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Republika e Kosovës
Republika Kosova-Republic of Kosovo

Qeveria-Vlada-Government

Ministria e Administratës  Publike

Ministarstvo Javne Uprave - Ministry of Public Administration
PROJEKTUDHËZIM ADMINISTRATIV NR. XX/2015 PËR LLOGARITË ELEKTRONIKE ZYRTARE
DRAFTADMINISTRATIVE INSTRUCTION NO. XX/2015 ON THE OFFICIAL EMAIL ACCOUNT
NACRTADMINISTRATIVNO UPUSTVO BR. XX/2015 ZA ELEKTRONSKE ZVANIČNE OBRAČUNE
	Ministri i Ministrisë së Administratës Publike,

Në mbështetje të Nenit 6 të Ligjit  Nr. 04/L-145 për Organet Qeveritare për Shoqërinë e Informacionit (GZ Nr. 15, me datë 15.05.2013), nenit 8 nën-paragrafi 1.4 të Rregullores Nr.02/2011 për fushat e përgjegjësisë administrative të Zyrës së Kryeministrit dhe Ministrive si dhe nenit 38 paragrafit 6 të Rregullores së Punës së Qeverisë Nr. 09/2011 (Gazeta Zyrtare nr.15, 12.09.2011),

Nxjerr:
UDHËZIM ADMINISTRATIV NR. xx/2015 PËR LLOGARITË ELEKTRONIKE ZYRTARE

Neni 1

Qëllimi dhe Fushëveprimi

Ky udhëzim administrativ përcakton procedurat e krijimit, administrimit, shfrytëzimit dhe mbylljes së llogarisë elektronike zyrtare për të gjithë shfrytëzuesit dhe administratorët e llogarisë elektronike të sistemit shtetëror të Teknologjisë Informative (në vijim: TI) në të gjitha institucionet e Republikës së Kosovës (në vijim: IRK).

Neni 2

Përkufizimet

1. Shprehjet e përdorua në ketë udhëzim administrativ, kanë këtë kuptim:
1.1. Llogaria elektronike zyrtare (në vijim: llogari zyrtare) - është llogari zyrtare që përdoret nga shfrytëzuesit e sistemit të TI-së shtetërore për qasje në shërbime elektronike;

1.2. Llogaria elektronike profesionale (në vijim: llogari profesionale) – është llogari zyrtare për administrim të aplikacionit, administrim lokal të pajisjes dhe llogari zyrtare për administrim në kuadër të domenit;
1.3. Qasje e plotë - qasje me të drejta të plota për administrim të aplikacionit, administrim në nivel lokal dhe/ose qasje me të drejta të plota për administrim në nivel të domenit;

1.4. Agjencia - Agjencia e Shoqërisë së Informacionit;

Neni 3

Shfrytëzimi i llogarisë elektronike zyrtare

1. Të gjithë nëpunësit e IRK-ve për shfrytëzimin e shërbimeve elektronike duhet të përdorin llogarinë zyrtare, dhe e njëjta nuk mund të huazohet apo përdoret nga persona të tjerë.

2. Shfrytëzues të llogarisë zyrtare mund të jenë edhe institucionet si dhe njësitë e ndryshme organizative të institucioneve.

3. Shfrytëzues të llogarisë zyrtare mund të jenë edhe palët e treta (palë të tretë sipas këtij Udhëzimi Administrativ konsiderohen: konsulentët, kontraktorët dhe praktikantët). 

4. Llogaria zyrtare është unike për të gjitha shërbimet elektronike përfshirë: domenin, aplikacionet, intranetin, internetin, posten elektronike zyrtare dhe shërbime tjera  elektronike zyrtare.

Neni 4

Formati i llogarisë zyrtare

Llogaria zyrtare ka formatin: emri.mbiemri, ndërsa në rastet kur paraqiten dy zyrtarë me të njëjtin emër dhe mbiemër, atëherë llogaria zyrtare ka formatin: emri.iniciali i emrit të prindit.mbiemri. 

Neni 5

Krijimi i llogarisë zyrtare

1. Për krijimin e llogarisë zyrtare, zyrtari e plotëson shtojcën nr. 1 të këtij Udhëzimi Administrativ.

2. Për krijimin e llogarisë zyrtare për dy e më shumë zyrtarë, plotësohet shtojca nr. 2 e këtij Udhëzimi Administrativ.

3. Për krijimin e llogarisë zyrtare të institucionit apo njësive të ndryshme organizative të institucionit/eve, plotësohet shtojca nr. 3 e këtij Udhëzimi Administrativ.

4. Kërkesa për krijimin e llogarisë zyrtare për zyrtarët duhet të aprovohet paraprakisht nga njësia e personelit të institucionit përkatës, nëse ajo bëhet me kopje fizike, ndërsa nëse bëhet përmes formularit elektronik atëherë ajo dërgohet nga adresa e postës elektronike zyrtare e njësisë së personelit të institucionit përkatës, në adresë elektronike të administratorit të llogarive elektronike të institucionit përkatës.

5. Krijimi i llogarisë zyrtare për palët e treta bëhet nga Agjencia, pas kërkesës së institucionit përkatës ku është i angazhuar. Në kërkesë duhet specifikuar, arsyen e përdorimit, afatin e përdorimit, si dhe të dhënat e palës së tretë.

Neni 6

Fjalëkalimi

1. Secila llogari zyrtare e hapur duhet të ketë fjalëkalimin fillestar.

2. Fjalëkalimi fillestar duhet të përmban së paku tetë (8) karaktere.

3. Fjalëkalimi fillestar i dërgohet me postë elektronike zyrtare dërguesit të kërkesës.

4. Shfrytëzuesi i llogarisë zyrtare obligohet që menjëherë pas aktivizimit të saj, ta ndryshoj fjalëkalimin fillestar me fjalëkalim kompleks (të paktën 8 karaktere), që duhet të jetë kombinimi i shkronjave, numrave dhe simboleve.

5. Secili shfrytëzues i llogarisë zyrtare obligohet që për shkaqe të sigurisë ta ndryshojë fjalëkalimin e tij së paku çdo gjashtë (6) muaj.

6. Në rastet kur shfrytëzuesi e harron fjalëkalimin, udhëheqësi i tij me shkrim ose në mënyrë elektronike, kërkon nga administratori i llogarisë zyrtare të institucionit përkatës gjenerimin (reset-imin) e fjalëkalimit fillestar.

7. Pas ekzekutimit të kërkesës, administratori i llogarisë zyrtare të institucionit është i obliguar të informoj me shkrim ose përmes postës elektronike parashtruesin e kërkesës për fjalëkalimin e ri.

Neni 7

Ndryshimi/ndërprerja e llogarisë elektronike
1. Kur zyrtarit i përfundon/ndërpritet /pezullohet marrëdhënia e punës, ndërron vendin e punës apo ndërron të dhënat e kontaktit, njësia e personelit është e obliguar që menjëherë të informoj administratorin e llogarive zyrtare të institucionit përkatës, i cili bënë veprimet e nevojshme.

2. Në rastet e ndërrimit të vendit të punës dhe kalimit në një institucion tjetër brenda IRK-së, njësia e personelit e informon menjëherë administratorin përgjegjës të institucionit përkatës dhe Agjencinë në adresën Service.mail_admin@rks-gov.net. Zyrtari përgjegjës i Agjencisë bënë ndryshimet e nevojshme.

Neni 8

Llogaria profesionale zyrtare

1. Zyrtarët që merren me administrimin (konfigurimin) e pajisjeve të TI-së dhe shërbimeve elektronike, duhet të kenë edhe llogarinë profesionale.

2. Llogaria profesionale hapët për çdo administrator që ka punë administrimin e pajisjes apo shërbimit elektronik.

3. Zyrtari për administrim caktohet nga njësia përgjegjëse e institucionit përkatës, dhe e njëjta bënë kërkesë në formë elektronike për hapjen e llogarisë profesionale në Agjenci në adresën: Service.mail_admin@rks-gov.net.

4. Administratori i domenit IRK.RKS bën shqyrtimin e kërkesës për hapjen e llogarisë dhe vendosë për nivelin e qasjes.

5. Formati zyrtar i llogarive profesionale, për arsye të sigurisë do të jetë me “nofkë” (nickname), ndërsa në rastet kur nuk rrezikohet niveli i sigurisë, zyrtari mund të përdor llogarinë zyrtare, në vend të asaj profesionale.

6. Të dhënat e sakta për poseduesin e llogarisë profesionale që mbulohet me “nofkë” pos njësisë së TI-së së institucionit përkatës, duhet t’i ketë edhe njësia përgjegjëse për siguri e Agjencisë.
7. Krijimi i llogarisë profesionale për palët e treta bëhet nga Agjencia me kërkesë të institucionit përkatës. Në kërkesë duhet specifikuar, arsyen e përdorimit, afatin e përdorimit, nivelin e qasjes, si dhe të dhënat e palës së tretë.

8. Mbyllja e llogaris profesionale bëhet kur administratorit i: përfundon/ ndërpritet/  pezullohet marrëdhënia e punës, ndërron vendin e punës apo zëvendësohet. Udhëheqësi i administratorit është i obliguar që menjëherë të informoj në adresën elektronike: Service-mail.admin@rks-gov.net, administratorin e domenit IRK.RKS për mbyllje të saj.

Neni 9

Niveli i qasjes 

1. Niveli i qasjes për llogarinë profesionale i caktohet zyrtarit përgjegjës për administrimin e pajisjes së TI-së ose shërbimit të caktuar elektronik varësisht nga përgjegjësitë e punës së zyrtarit.

2. Niveli i qasjes për llogari profesionale caktohet nga Agjencia, pas kërkesë së institucionit përkatës ku punon administratori.
Neni 10

Administrimi i llogarive elektronike

Llogaritë zyrtare administrohen nga administratorët përkatës të institucioneve në koordinim me njësinë përgjegjëse të Agjencisë.

Neni 11

Ruajtja dhe ndërrimi i kredencialeve

1. Secili administrator i cili është përgjegjës për administrimin e pajisjes së TI-së, dhe/ose shërbimit elektronik, kredencialet e llogarisë së tij me qasje të plotë, duhet t’i vendos formular në zarf të mbyllur. Formulari i vendosur në zarfi përmban:

1.1. emrin, mbiemrin dhe pozitën e punës së administratorit;

1.2. kredencialet (username/përdoruesin dhe pasword/fjalëkalimin) e tij, dhe

1.3. emrin e pajisjes së TI-së, dhe/ose shërbimit elektronik.

2. Zarfi së bashku me një shkresë përcjellëse (Shtojca nr. 3) dorëzohet tek udhëheqësi i administratorit i cili e ruan në vend të sigurt. Askush nga stafi tjetër nuk ka të drejtë të di kredencialët dhe të hapë zarfin. Shkresa përcjellëse e zarfit, nënshkruhet në dy (2) kopje, një për administratorin dhe një për udhëheqësin e administratorit.

3. Zarfi hapet në rastet e ndërrimit të kredencialeve, rrezikimit të sigurisë, ose në raste tjera të arsyeshme nga mbikëqyrësi i drejtpërdrejt në prezencë të administratorit apo administratorit tjetër të caktuar nga ai.

4. Administratorit pasi që i është dorëzuar zarfi, ndërron kredencialet e llogarisë dhe të dhënat tjera të përcaktuara në paragrafin 1 të këtij neni, i vendos në zarf të ri, duke respektuar procedurat e cekura në këtë Udhëzim Administrativ.

5. Agjencia është e obliguar të mbaj regjistër për zyrtarët e TI-së që kanë qasje në domen, dhe nivelin e qasjes.
Neni 12

Sanksionet

1. Për çfarëdo devijimi nga kërkesa dhe autorizimi në konfigurimin e llogarisë zyrtare, llogarisë profesionale, mënyrën e menaxhimit të llogarisë, Agjencia rezervon të drejtën e ndërprerjes automatike të qasjes ose obligon udhëheqësin për ndërrim të administratorit.

2. Mosrespektimi i dispozitave të këtij Udhëzimi Administrativ sanksionohet sipas dispozitave ligjore në fuqi.
Neni 13

Hyrja në fuqi

Ky udhëzim administrativ hyn në fuqi shtatë (7) ditë pas nënshkrimit nga ana e Ministrit të Ministrisë së Administratës Publike.

Mahir Yagcilar 

_______________________ 

Ministër i Ministrisë së Administratës Publike 

____/____2015

	Minister of the Ministry of Public Administration,

Pursuant to article 6 of the Law No. 04/L-145 on Information Society Government Bodies (OG No. 15, dated 15.05.2013), article 8 sub-paragraph 1.4 of the Regulation No.02/2011 on the areas of administrative responsibility of the Office of the Prime Minister and Ministries and article 38 paragraph 6 of the Rules of Procedure of the Government No. 09/2011 (Official Gazette no.15, 12.09.2011),

Hereby issues:

ADMINISTRATIVE INSTRUCTION NO. xx/2015 ON THE OFFICIAL EMAIL ACCOUNT
Article 1

Purpose and Scope
This administrative instruction defines procedures on creating, managing, using and closing of official email accounts for all users and administrators                                                                                                                                                                                      of email accounts of Information Technology (hereinafter: IT) state system  in all Institutions of the Republic of Kosovo (hereinafter: IRK).

Article 2

Definitions 

1. Terms used in this administrative instruction shall have the following meaning:
1.1. Official email account (hereinafter: official account) – is the official account used by the users of IT state system to access electronic services;

1.2. Professional Email Account (hereinafter: professional account) – is the official account for administration of application, local administration                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              of device and official account for administration on a domain level;
1.3. Full access – full access rights for administration of application, administration on local level and/or full access rights for administration on a domain level;

1.4. Agency – Agency for Information Society;

Article 3

Using the official email account  

1. In order to use electronic services, all employees of IRK shall use official account, and the same cannot be borrowed or used by other persons.

2. Official accounts may be also used by the institutions and various organizational units of institutions.

3. Official accounts may be also used by the third parties (under this administrative instruction, third parties are considered: consultants, contractors and interns). 

4. Official account is unique for all electronic services including: domain, applications, intranet, internet, official e-mail and other official electronic services.  

Article 4

Official account format

Official account shall have the following format: name.surname, however if there are two officials with the same name and surname, the official account shall have the following format: name.parent’s name initials.surname. 

Article 5

Creating an official account

1. In order to create an official account, the official must fill in Annex no. 1 of this Administrative Instruction.

2. In order to create official account for two or more officials, Annex no. 2 of this Administrative Instruction shall be filled in. 

3. In order to create official account for institutions or various organisational units of institution/s, Annex no. 3 of this Administrative Instruction shall be filled in.  

4. Application for creating official account for officials shall be preliminarily approved by the personnel unit of respective institution, if submitted in hard  copy, while, if submitted electronically, it shall be sent from the official email of personnel unit of respective institution to the administrator of email account of the respective institution.

5. Official account for third parties is created by the Agency upon request of the relevant institution. The application shall specify the reason of use, time of use and information related to the third party. 

Article 6

Password 

1. Each official account that is created must have its initial password. 

2. Initial password must have at least eight (8) characters. 

3. Initial password shall be sent to the sender of application by email. 

4. Official account user is obliged to, immediately after its activation, change the initial password with a complex password (at least 8 characters), which must be a combination of letters, numbers and symbols. 

5 Official account users, due to security reasons, are required to change their password at least every six (6) months. 

6.  If the user forgets the password, his/her supervisor in writing or electronically, requests from the official account administrator of the relevant institution to generate (reset) the initial password. 

7. Following the execution of the application, the institution’s official account administrator is obliged to inform the applicant, in writing or by e-mail, on the new password. 

Article 7

Change/termination of the email account
1. If the employment of an officer is ended/terminated/suspended, his/her position is changed or contact details are changed, the personnel unit is obliged to immediately inform the administrator of the official accounts of the relevant institution to undertake necessary actions. 

2. In case of changing the job and transfer to another institution within the IRK, the personnel unit shall immediately notify the administrator in charge of the relevant institution and the Agency, at the address Service.mail_admin@rks-gov.ne. Officer in charge of the Agency shall make necessary changes.

Article 8

Official professional account

1. Officials dealing with administration (configuration) of IT devices and electronic services shall also have professional accounts.

2. Professional account shall be created for every administrator whose job is administration of devices or electronic services. 

3. Administration officer shall be appointed by the responsible unit of relevant institution, and the same shall electronically apply in the Agency for opening a professional account, at the following address: Service.mail_admin@rks-gov.net.

4. Administrator of IRK.RKS domain shall review the application for creating the account and decide on the level of access.

5. The professional account official form, due to security reasons, shall have a “nickname”, while in cases when the security level is not risked, the official, instead of professional account, can use the official account.  

6. Responsible unit for security in the Agency, except the IT unit of relevant institution, shall also be aware on the exact data of the owner of the professional account covered with “nickname”.

7. The professional account for third parties shall be created by the Agency, at the request of relevant institution. The request shall specify the reason of use, period of use, level of access, and other records of the third party.

8. The professional account of the administrator shall be closed if his/her employment is ended/ terminated/suspended, his/her position is changed or replaced. The manager of the administrator is obliged to immediately inform the IRK.RKS domain administrator on closing the account, at the following email: Service-mail.admin@rks-gov.net.  

Article 9

Level of access 

1. Level of access to professional account is granted to the responsible official for administration of IT device or certain electronic service, depending on his/her working tasks.  

2. Level of access to professional account shall be defined by the Agency, upon the request of the relevant institution where the administrator is working. 
Article 10

Administration of email accounts

Official accounts are administered by relevant administrators of institutions in coordination with the responsible unit of the Agency.

Article 11

Storing and changing credentials

1. Each administrator responsible for administration of IT device, and/or electronic service should put his/her full access account credentials in a sealed envelope. The form put in the envelope shall contain the following: 

1.1. name, surname and position of the administrator;

1.2. credentials (username and password), and

1.3. name of IT device, and/or electronic service.

2. The envelope along with a cover letter (Annex 3) shall be submitted to administrator’s manager, who shall store it in a safe place. None of the other staff is entitled to know the credentials and open the envelope. The cover letter of the envelope shall be signed in two (2) copies, one for the administrator and one for the administrator’s manager. 

3. The envelope shall be opened, in case of changing credentials, security risk, or in any other reasonable case, by the immediate supervisor in the presence of administrator or any other administrator appointed by him.  

4. The administrator, upon receiving the envelope, shall change the account credentials and other records defined under paragraph 1 of this article and put them in a new envelope, in compliance with procedures of this Administrative Instruction. 

5. The Agency is obliged to keep a register of IT officials who have access to domain, and the level of access.
Article 12

Sanctions

1. For any deviations from the request and authorization in configuration of the official account, professional account, the way of managing the account, the Agency reserves the right to automatically terminate the access or obligates the manager to change the administrator. 

2. Violation of provisions of this Administrative Instruction shall be sanctioned under the legal provisions in force. 
Article 13

Entry into force 

This administrative instruction shall enter into force seven (7) days after signed by the Minister of the Ministry of Public Administration.

Mahir Yagcilar 

_______________________ 

Minister of the Ministry of Public Administration 

____/____2015

	Ministar  Ministarstvo Javne Uprave,

S hodno člana 6 Zakona br. 04/L-145 za Vladenih Organa za Informacijono Udruženje (sl.list br. 15, dana 15.05.2013), i člana 8 pod-stava 1.4 Uredbe br.02/2011 za oblasti upravne odgovornosti u Kancelarije Premijera i  Ministarstva i člana 38 stava 6 Uredbe o  Poslovima u Vladi br. 09/2011 (sl.list br  15, 12.09.2011),

Donosi sledeće:

 ADMINISTRATIVNO UPUSTVO BR. xx/2015 ZA ELEKTRONSKE ZVANIČNE OBRAČUNE

Član 1

Cilj i  delokrug
Ovo  Administrativno Upustvo odredjuje  proceduru formiranja, administriranja koriščenja i zatvaranja zvaničnog elektronskog obračuna  za svakog korisnika  i administratora elektronskog obračuna  državnog sistema Informativne Tehnologije (dalje: IT) u svakoj instituciji Republike  Kosova (dalje: IRK).

Član 2

Definicija

1. Izrazi koji su upotrebljavani na ovo  Administrativno Upustvo, imaju sledeći  značaj:
1.1. zvaničnog elektronskog obračuna (dalje: zvanični obračun) – je  zvanični obračun koji se  upotrebljava od strane korisnika sistema državnog IT-a  za
pristup na elektronskim uslugama;

1.2. Profesionalni elektronski  obračun (dalje: profesionalni obračun) – je zvaničnog obračuna  koji se upotrebljava od strane korisnika  sistema    državnog IT-a, za
pristup na  elektronskim uslugama;

1.3. Pun pristup – pristup punim pravima za  administriranje aplikacije, administriranje  na  lokalnom  nivou i /ili pristup punim pravima za  administriranje na  nivou  domena;

1.4. Agencija - Agencija    Informacionog Udruženja;

Član 3

Koriščenje zvaničnog elektronskog obračuna 

1. Svaki službenik IRK-a za koriščenje   elektronskih usluga treba da upotrebljava zvanični obračun, i ista  ne može da se uzima  na zajam ili da se koristi od strane drugih ljudi.

2. Korisnici zvaničnih obračuna mogu da budu i institucije kao i vrsne organizacione jedinice u institucijama.

3. Korisnici  zvaničnih obračuna mogu da budu i    treće stranke (treće stranke prema ovog  Administrativno Upustvo smatra ju se: konsulenti, ugovorači i  praktikanti). 

4. zvanični obračun je ujedinjen za svaku  elektronsku uslugu: domen, aplikacije, intranet, internetin, zvaničnu elektr, postu  i druge  zvanične elektronike usluge.

Član 4

Format zvaničnog obračuna
Zvanični obračun ima svoj format: ime,prezime, zatim u slučaju kada se pojavljaju dva Zvaničnika istim imenom i  prezimenom, onda Zvanični obračun ima  svoj format: ime.iniciali ime roditelja. prezime
Član 5

Formiranje zvaničnog obračuna

1. Za formiranje zvaničnog obračuna, zvaničnik popunjava anex br. 1 ovoga Administrativnog Upustva.

2. Za formiranje zvaničnog obračuna za dva i  vise zvaničnika, potrebno je popunjavati anex br. 2 ovoga Administrativnog Upustva.

3. Za formiranje zvaničnog obračuna institucije ili vrsnih organizativnih jedinica      institucija, popunjava anex br. 3 ovoga Administrativnog Upustva.

4. Zahtev za formiranje zvaničnog obračuna za zvaničnike treba da se prethodno usvaja  od strane jedinice personela dotične  institucije, ako se ovo učini fizičkim  kopjama, zatim ako se ovo uradi  preko elektronskog  formulara onda se  dotavlja preko   adrese zvanične elektronske pošte u  jedinici  personela dotične  institucije, u elektronsku  adresu   administratora   elektronskog obračuna dotične  institucije.

5. Formiranje zvaničnog obračuna za treču stranku  izvrši se od strane  Agencije, nakon zahteva dotične institucije gde je  angazovan. U zahtevu potrebno je  specifikovati, razlog upotrebljavanja, rok upotrebljavanja, kao i podaci za treću stranku.

Član 6

Lozinka

1. Svaki zvanični obračun koji se otvara  potrebno je posedovati  početnu  Lozinku

2. Početna Lozinka potrebno je posedovati  najmanje osam (8) karaktera.

3. Početna Lozinka dostavlja se elektronskom poštom, dostavljaću zahteva.

4. Korisnici zvaničnog obračuna obavezuju se da odmah nakon aktiviranja iste, da izmene Početnu  Lozinku sa  kompleksnom lozinkom (najmanje  osam  (8) karaktera), koji treba da se formira kombinacijom slova, brojeva i simbola.

5. Svaki korisnik zvaničnog obračuna obavezuju se zbog  sigurnosti da izmeni svoju lozinku najmanje svakog šestog  meseca (6).

6. U slučajevima kada korisnik zaboravlja lozinku, njegov rukovodilac na pismeno ili  na elektronski način, zahteva od administratora  zvaničnog obračuna dotične institucije da izvrši generisanje (reset-iranje) početne  lozinke.

7. Nakon izvršavanja zahteva, administrator zvaničnog obračuna institucije se obavezuje  da informiše na pismeno ili preko elektr. Poste da postavlja zahtev za novu lozinku.

Član 7

Izmena /prekid elektronskih obračuna
1. Kada se zvaničniku prekine, završi, obustava radnog odnosa, imeni radno  mesto ili izmeni podatke kontaktiranja, jedinica personela  se obavezuje da odmah  informiše administratora zvaničnog obračuna dotične institucije,koji obavlja  potrebnu radnju .

2. U slučajevima kada  korisnik izmeni  radno  mesto i ide  na drugo  radno mesto i predje u drugu  instituciju unutar IRK-a, jedinica personela informiše odmah odgovornog administratora dotične institucije i Agencije u adresi Service.mail_admin@rks-gov.net. Odgovorni Zvančnik Agencije obavlja  potrebne izmene.

Član 8

Stručni zvanični obračun

1. Zvančnici koji obavljaju administriranje  (konfigurisanje) opremu IT-a i elektronskih usluga, potrebno je imati i profesionalni obračun.

2. Profesionalni obračun se otvara za svakog administratora koji  ima za posao  administriranje opreme ili elektronskih usluga.

3. Zvaničnik  za administriranje  odredjuje odgovorna jedinica dotične  institucije, i ista   daje zahtev u elektronskoj   formi za otvaranje Profesionalnog obračuna u  Agenciji u sledećoj adresi: Service.mail_admin@rks-gov.net.

4. Administrator domena IRK.RKS razmatra zahtev za otvaranje obračuna i odlučuje za nivo pristupa.

5. Zvanični Format profesionalnih obračuna, zbog sigurnosti imaće i   “nadimak” (nickname), zatim u slučajevima kada se se ne rezikuje nivo sigurnosti, zvaničnik može da upotrebljava Zvanični obračun, na mesto profesionalnog obračuna.

6. Tačni podaci za posednika profesionalnog obračuna koji se pokrije  ,,nadimkom,, osim jedinice IT-a dotične institucije, potrebno posedovati i odgovorna jedinica za bezbednost  Agencije.
7. Formiranje profesionalnog obračuna  za  treća lica obavlja se od strane Agencija zahtevom dotične institucije. Na zahtevu  treba istaći, razlog profesionalnog obračuna, rok upotrebljavanja, nivo pristupa, kao i podaci o  trećoj stranki.

8. Zatvaranje profesionalnog obračuna  obavlja se kada administrator: završi/ prekine /  obustavlja  radni  odnos, izmeni  radno mesto ili  u  zameni. Rukovodilac  administratora je obavezan  odmah da  informiše  u  elektronskoj adresi: Service-mail.admin@rks-gov.net, administratora domena IRK.RKS o zatvaranju  iste.

Član 9

Nivo pristupa 

1. Nivo pristupa profesionalnog obračuna odredjujese odgovornom  zvaničniku  za  administriranje opreme IT-a ili odredjenoj  elektronskoj službi zavisno od radnih odgovornosti   zvaičnika.

2. Nivo pristupa profesionalnog obračuna odredjujese od  Agencije, nakon zahteva dotične  institucije  gde radi  administrator.
Član 10

Administriranje elektronskih obračuna

Zvanični obračun administru je se od dotičnih administratora institucije u  koordinaciji sa odgovornom jedinicom  Agencije.

Član 11

Sačuvanje i  izmena  kredenciala

1. Svaki  odgovorni administrator za administriranje opreme IT-a, i/ili  elektronskih usluga, kredenciali njihovih obračuna  sa punim pristupom, treba ubaciti u  formularu  na zatvorenoj koverti. Formulari postavljeni u koverte  sadrže sledeće:

1.1. ime, prezime, poziciju administratora na radno  mesto;

1.2. akreditiv  (username/korisničko ime  i pasword/lozinku ) njegovu, i

1.3. ime opreme IT-a, i /ili  elektronsku uslugu.

2. Koverta zajedno sa popratnom pismom  (Anex br. 3) dostavlja se kod rukovodioca  administratora i ista  sačuva   na  sigurno  mesto . Ni jedna osoba sa  drugog stafa nema  pravo  da  zna  akreditiv  ili da  otvara kovertu . Popratno pismo  koverte, potpišese na dve  (2) kopije, jedna za  administratora i  jedno  za  rukovodioca   administratora.

3. Koverta se otvara prilikom  izmene  akreditiva, rizika za  sigurnost, ili u  drugim slučajevima koja su opravdana  od strane  nadglednika  direktno uz  prisutnosti  administratora ili drugog odredjenog   administratora.

4. Administratoru nakon dostavljanja  koverte, izmenjuje akreditiv obračuna  i  druge podatke  koja su  odredjena  stavom   1 ovoga člana, on postavlja u  novoj  koverti, uz poštovanja navedenih   procedura u  ovo  Administrativno Upustvo.

5. Agencija je obavezna da drži registar za  zvaničnike IT-a koji  imaju  pristup na  domen, i  nivo pristupa.
Član 12

Sankcije

1. Za svaku izmenu  od zahteva  i ovlaščenja  na  konfigurisanju  zvaničnog obračuna ,   profesionalnog obračuna, načina  menadžiranja obračuna, Agencija rezervira pravo  automatskog prekida  u  pristup ili  obavezuje rukovodioca za  izmenu  administratora.

2. Za ne poštovanje  odredaba  ovog  Administrativnog Upustva, sledi kažnja na osnovu   odredba  na snazi.
Član 13

Nastupa na snagu

Ovo Administrativno  Upustvo nastupa  na snagu   sedam  (7) dana nakon potpisivanja   str ane Ministra  Ministarstva Javne Uprave

Mahir Yagcilar 

_______________________ 

Ministar  Ministarstva Javne Uprave 

____/____2015god.
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