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1 LISTA E SHKURTESAVE DHE PERKUFIZIMEVE

1.1 Shkurtesat

CERT Ekipi pér Reagim ndaj Emergjencave Kompjuterike

CSIRT Ekipi pér Reagim ndaj Incidenteve té Sigurisé
Kompjuterike

IKK Infrastruktura Kritike Kombétare

IKI Infrastruktura Kritike e Informacionit

ASK Agjencia pér Siguri Kibernetike

KE Keéshilli i Evropés

MNSB Masat e Ndértimit té Besimit dhe Siguris

ENISA Agjencia Evropiane e Sigurisé té Rrjetit dhe Informacionit

BE Bashkimi Evropian

EUROPOL Zyra Evropiane e Policisé

INTERPOL Organizata Ndérkombétare e Policisé Kriminale

TIK Teknologjia e Informacionit dhe Komunikimit

IOCTA Vlerésimi i Kércénimeve té Krimit té Organizuar né Internet

IP Protokolli i internetit

ISP Ofruesi i Shérbimit té Internetit

Tl Teknologjia e Informacionit

PK Policia e Kosovés

ITU Unioni Ndérkombétar i Telekomunikacionit

KShSK Késhilli Shtetéror pér Siguri Kibernetike

MPB Ministria e Punéve té Brendshme

EKPC Ekipi Kombétar i Pérgjigjes té Castit

OECD Organizata pér Bashké&punim dhe Zhvillim Ekonomik

Direktiva NIS Direktiva e BE-sé pér Siguriné e Rrjetit dhe Informacionit

OSHE Operatorét e Shérbimeve Esenciale

DNS Sistemi i emrave té domeinit

ZK Zyra e Kryeministrit

PPPZK Partneriteti Publik Privat Zyra e Kryeministrit

MEVGJ Material Eksplicit i Veté-Gjeneruar

PPP Partneriteti Publik Privat

TLD Domeni i Nivelit té Larté

MEVGJ Material Eksplicit i Veté-Gjeneruar

OSBE Organizata pér Siguri dhe Bashképunim né Evropé

UNDP Programi i Kombeve té Bashkuara pér Zhvillim

NATO Organizata e Traktatit té Atlantikut té Veriut

GEQ (GGE) Grupi i Experteve Qeveritar ne OKB



ICANN Korporata e Internetit pér Caktimin e Emrave dhe Numrave
1.2 Pérkufizimet

Lista e méposhtme pérfshin shumé nga termat mé té zakonshém té pérdorur né pércaktimin,
pérshkrimin dhe eksplorimin e sigurisé kibernetike dhe c¢éshtjet e ndérlidhura me té né kontekstin
e kétij dokumenti. Lista duhet té pérdoret pér referencé, por nuk i zévendéson pérkufizimet dhe
pérshkrimet e vendosura né legjislacionin dhe strategjité e aprovuar.

1.2.1. Bug- Bounty
Kérkon cenueshmerité e softuerit té béré nga personat gé nuk jané té lidhur me zhvilluesin
e softuerit, zakonisht me pélgimin e pérgjithshém té zhvilluesit.

1.2.2. Funksioni vital i shogérisé

Veprimtarité, mallrat dhe shérbimet gé jané jetike pér funksionimin e pérgjithshém té
shogeérise.

1.2.3. Infrastruktura kritike
Infrastruktura, duke pérfshiré objektet, sistemet, proceset, rrjetet, teknologjité, asetet dhe
shérbimet - t& nevojshme pér té ruajtur ose rivendosur funksionet jetike té& shogérisé.

1.2.4. Infrastruktura kritike e TIK
Néngrupi i infrastrukturés kritike e cila pérfshin infrastrukturén digjitale té nevojshme pér
té ruajtur ose rivendosur funksionet jetike té shogérisé.

1.2.5. Infrastruktura Kritike Kombétare
Njé aset, sistem apo pjesé té saj té domosdoshme pér mirémbajtjen e funksioneve jetike
dhe sociale, shéndetit, sigurisé, mirégenies ekonomike ose shogérore té njerézve, dhe
¢rregullimi ose shkatérrimi i sé cilés do té kishte njé ndikim té konsiderueshém né
Republikén e Kosovés.

1.2.6. Sistemet kritike te TIK-ut pér shogériné
Sistemet e TIK ku ndérprerjet e médha rezultojné né sfida té réndésishme pér shogériné né
térési. Mosdisponueshméria dhe funksionimi i pagéndrueshém i sistemeve té TIK-ut mund
té keté pasoja té médha pér shogériné dhe pér mirémbajtjen e proceseve kritike pér
shoggériné.

1.2.7. Infrastruktura Kritike e Informacionit (1K)
a) Entiteti gé ofron njé shérbim i cili &shté esencial pér mirémbajtjen e aktiviteteve kritike
dhe/ose ekonomike té shogérisé,
b) Ofrimi i atij shérbimi varet nga rrjeti dhe sistemet e informacionit dhe
¢) Njé incident do té kishte efekt domethénés né ofrimin e atij shérbimi.

1.2.8. Siguria Kibernetike



Nénkupton aktivitetet e nevojshme pér té mbrojtur sistemet e rrjetit dhe informacionit,
pérdoruesit e kétyre sistemeve dhe personave té tjeré té prekur nga incidenti kibernetik.

1.2.9. Krimi kibernetik

1.2.10.

1.2.11.

1.2.12.

1.2.13.

1.2.14.

1.2.15.

Nénkupton veprimtari kriminale (si mashtrimi, vjedhja ose shpérndarja e pornografisé sé
fémijéve) e kryer duke pérdorur njé kompjuter vecanérisht pér té hyré, transmetuar ose
manipuluar né ményré té paligjshme té dhéna.

Sistemi kompjuterik
Nénkupton njé pajisje apo grup pajisjesh té ndérlidhura, njé ose mé shumé prej té cilave,
né bazé té njé programi, kryejné pérpunim automatik té té dhénave;

Té dhénat kompjuterike

Nénkupton njé paraqitje té fakteve, informatave ose koncepteve né njé formé té
pérshtatshme pér pérpunim né njé sistem informacioni, pérfshiré njé program té
pérshtatshém i cili mundéson gé njé sistem informacioni té kryejé njé funksion. Té dhénat
kompjuterike pérfshijné por nuk kufizohen né dokumente té shkruara, fotografi, audio dhe
video materiale, programet softuerike dhe materialet tjera gé ruhen né formé digjitale;

Shkelja e té dhénave
Shpalosje e paautorizuar e informatave gé rrezikon siguring, konfidencialitetin ose
integritetin e informatés personale té identifikueshme.

Mohimi (pamundésimi) i shpérndaré i shérbimit (DDoS)
Njé lloj sulmi i mohimit té shérbimit né té cilin njé sulmues pérdor njé kod me géllim té
keq té instaluar né kompjuteré té ndryshém pér té sulmuar njé objektiv té vetém.

Ndérvarésia
Varésia reciproke e ploté ose e pjesshme e disa mallrave ose shérbimeve.

Siguriae TI-sé

Pérfshin disponueshméring, integritetin, verifikimin dhe konfidencialitetin e informacionit

né pérdorimin e teknologjisé sé informacionit. Pér kété arsye,

o ‘Disponueshméria’ nénkupton situatén né té cilén sigurohet pérdorueshméria e
nevojshme e informacionit si sisteme dhe pérbérés té TI-sé,

o 'Integriteti' i referohet pérjashtimit té modifikimeve té paautorizuara dhe té ndaluara té
informacionit si té sistemeve dhe komponentéve té TI-sg;

o 'Verifikueshméria' nénkupton situatén né té cilén vecorité e kérkuara ose té premtuara
té informacionit ose té procesit té transferimit mund té verifikohen nga pérdoruesit dhe
vis-a-Vis paléve té treta;



1.2.16.

1.2.17.

1.2.18.

1.2.19.

1.2.20.

1.2.21.

1.2.22.

1.2.23.

o ‘Konfidencialiteti’ i referohet pérjashtimit té€ marrjes ose sigurimit té paautorizuar té
informacionit.

Qéndrueshméria

Nénkupton aftésin pér té parandaluar, rezistuar, zbutur, amortizuar, akomoduar dhe
rikthim nga njé incident i cili ndérpret ose ka potencialin té ndérpret veprimet e njé entiteti
kritik.

Shérbimi esencial

(@) Njé shérbim i cili éshté esencial pér mirémbajtjen e aktiviteteve kritike dhe/ose
ekonomike té shoqérisé,

(b) Ofrimi i atij shérbimi varet nga rrjeti dhe sistemet e informacionit, dhe

(c) Njé incident do té kishte efekt domethénés né ofrimin e atij shérbimi.

Hakeri
Kushdo gé pérdor kompjuteré dhe internet pér té hyré né kompjuteré dhe serveré pa
autorizim,

Softuer Dashakeq ose Malware

Nénkupton softuer me géllim té keq i krijuar pér té depértuar ose démtuar njé sistem
kompjuterik, pa pélgimin e pronarit. Format e zakonshme té Malware pérfshijné viruset
kompjuterike, krimbét, trojanét, spywarét, aduerét, etj.

Ransomware
Nénkupton softuer i cili ju mohon gasjen né dosjet tuaja derisa té paguani njé shpérblim
té caktuar.

Spear Phishing

Nénkupton pérdorimin e postes elektronike mashtruese pér té bindur personat brenda njé
organizate té shpalosin emrat e pérdoruesve dhe/ose fjalékalimet e tyre. Ndryshe nga
phishing, i cili pérfshin postime masive, spear phisihing éshté né shkallé té vogél dhe i
shénjestruar miré.

Ofrues i shérbimit

I Secili entitet publik ose privat i cili ju ofron pérdoruesve té shérbimit té tij
mundésiné pér té komunikuar me ané té njé sistemi kompjuterik, dhe

ii. Secili entitet tjetér i cili pérpunon ose ruan té dhéna kompjuterike né emér té kétij
shérbimi té komunikimit ose pérdoruesve té kétij shérbimi.

Trafiku i té dhénave



1.2.24.

1.2.25.

1.2.26.

1.2.27.

1.2.28.

Nénkupton ¢do lloj té dhénash kompjuterike gé jané pjesé e njé komunikimi népérmjet njé
sistemi kompjuterik, té prodhuara nga njé sistem kompjuterik qé formojné njé pjesé né
zinxhirin e komunikimit, gé tregojné origjinén e komunikimit, destinacionin, rrugén,
kohén, datén, madhésiné, kohézgjatjen, apo llojin e shérbimit pérkatés;

Sistem informacioni

Nénkupton njé pajisje ose grup pajisjesh té ndérlidhura, ku njé ose mé shumé prej tyre né
bazé té njé programi, pérpunojné né ményré automatike té dhéna kompjuterike, po ashtu
té dhéna kompjuterike té ruajtura, pérpunuara, té marra ose transmetuara nga ajo pajisje
ose grup i pajisjeve pér qéllime té operimit, pérdorimit, mbrojtjes dne mirémbajtjes sé tyre;

Rrjeti i komunikimeve elektronike

Nénkupton sistemin e transmetimit dhe nése ekzistojné, pajisjet e komutimit ose rutinimit
dhe resurset tjera, duke pérfshiré elementet e rrjetit qé nuk jané aktive, té cilat lejojné
pércjelljen e sinjaleve népérmjet pércjellésve, radios, mjeteve optike ose mjeteve té tjera
elektromagnetike, duke pérfshiré rrjetet satelitore, rrjetet fikse (me komutim té gargeve ose
me komutim té paketave, pérfshiré internetin), rrjetet mobile tokésore, sistemet e kabllove
elektrike né raste kur ato pérdoren pér transmetimin e sinjaleve, rrjetet e pérdorura pér
transmetimet radiotelevizive dhe té televizionit kabllor, pavarésisht nga tipi i informacionit
té bartur,;

Sistemi i rrjetit dhe informacionit

1.2.26.1. Njé rrjet komunikimi elektronik, si¢ definohet né paragrafin 1.2.25;

1.2.26.2. Cdo sistem informacioni, si¢ definohet né paragrafin 1..2.24;

1.2.26.3. Té dhénat digjitale té ruajtura, pérpunuara, pranuara ose transmetuara nga
elementet e mbuluara né pragrafin 1.2.26.1. dhe 1.2.26.2. pér qéllimet e operimit,
pérdorimit, mbrojtjes dhe mirémbajtjes sé tyre;

Siguria e sistemeve té rrjetit dhe informacionit’

Nénkupton aftésiné e sistemeve té rrjetit dhe informacionit pér té rezistuar, né njé nivel té
caktuar besueshmérie, ¢cdo veprimi gé komprometon disponueshméring, origjinalitetin,
integritetin ose konfidencialitetin e té dhénave té ruajtura ose té transmetuara ose té
pérpunuara ose shérbimet pérkatése té ofruara nga, apo té gasshme népérmjet kétyre
sistemeve té rrjetit dhe informacionit;

Operatori i shérbimeve esenciale

Eshté entitet gé i plotéson Kriteret né vijim:

= Entiteti gé ofron njé shérbim i cili éshté esencial pér mirémbajtjen e aktiviteteve kritike
shogérore dhe/ose ekonomike,

= Ofrimi i atij shérbimi varet nga rrjeti dhe sistemet e informacionit, dhe



1.2.29.

1.2.30.

1.2.31.

1.2.32.

1.2.33.

1.2.34.

1.2.35.

1.2.36.

1.2.37.

= Njé incident do té kishte efekte té réndésishme né ofrimin e atij shérbimi.

Ofruesi i shérbimit digjital
Cdo person juridik gé ofron njé shérbim digjital.

Pika e shkémbimit té internetit (1XP)

Njé strukturé e rrjetit g¢ mundéson ndérlidhjen e mé shumé se dy sistemeve autonome té
pavarura. ISP-té lokale lidhen me IXP pér té shkémbyer trafikun né vend gé té pérdorin
ofruesin né rrjedhén e sipérme.

Sistemi i emrave té domenit (DNS)
Njé sistem hierarkik i emértimit i shpérndaré né njé rrjet gé referon pyetje pér emrat e
domeneve dhe ndérlidh ato me IP adresat e caktuara.

Ofrues i shérbimit DNS
Njé subjekt i cili ofron shérbime DNS né internet.

Domeni i nivelit té larté (TLD)
Njé subjekt i cili administron dhe operon regjistrimin e emrave t€ domeneve té internetit
nén njé domen specifik té nivelit té larté (TLD).

Tregu online

Njé shéérbim digjital gé i mundéson ékonsumatoréve dhe tregtaréve, té shesin né internet
ose té lidhin kontrata té &shérbimit né ueb-fagen e tregut online ose éné ueb-fagen e énjé
tregtari &gé épérdor éshérbime kompjuterike été ofruara nga tregu online.

Konsumator
Cdo person fizik gé vepron épér géllime gé jané jashté tregtisé, biznesit, zanatit ose
profesionit té tij;

Tregtar

Cdo person fizik ose juridik pavarésisht nése éshté né pronési private apo publike, i cili
vepron, duke pérfshiré ¢do person gé vepron né dobi té tij apo né emér té tij, pér géllime
gé lidhen me tregting, biznesin, zanatin ose profesionin e tij;

Motor kérkimi né internet

Nénkupton njé shérbim digjital gé i mundéson pérdoruesve té kryejné kérkime, né parim,
né té gjitha uebfaget né njé gjuhé té caktuar, né bazé té njé kérkese pér ¢farédo teme né
formén e njé fjale, fraze ose té dhéne tjetér, dhe kthen vegéza né té cilat mund té gjenden



1.2.38.

1.2.39.

1.2.40.

informatat lidhur me pérmbajtjen e kérkuar;

Shérbimi i cloud computing

Nénkupton njé shérbim digjital g¢ mundéson gasje né njé pako té shkallézuar dhe elastike
té burimeve/resurseve kompjuterike té shpérndara. Burimet kompjuterike pérfshijné
burime té tilla si rrjetet, serverét ose infrastruktura tjetér, hapésira ruajtése, aplikacionet
dhe shérbimet;

Internet i gjérave (1oT)

Njé sistem i pajisjeve kompjuterike té ndérlidhura, pajisjeve mekanike dhe digjitale,
objekteve, kafshéve ose njerézve té cilét pajisen me identifikues unik (UID) dhe aftésiné
pér té transferuar t€ dhéna pérmes njé rrjeti, pa kérkuar ndérveprim njeri me njeriun ose
njeri me kompjuter.

Qytet i mengur

Njé emértim i dhéné njé qyteti gé pérfshin teknologjité e informacionit dhe komunikimit
pér té pérmirésuar cilésiné dhe performancén e shérbimeve urbane si energjia, transporti
dhe shérbimet komunale, né ményré gé té zvogélojé konsumin e burimeve, humbjeve dhe
kostove té pérgjithshme.



2 HYRJE

Strategjia kombétare e sigurisé kibernetike e Republika sé Kosovés paraget njé plan té drejtimeve,
gasjeve dhe objektivave strategjike té miratuara nga Qeveria e Kosovés gé synojné té pérmirésojné
siguriné dhe géndrueshmériné e infrastrukturés dhe shérbimeve kombétare. Dokumenti i
strategjisé ndihmon né krijimin e njé gasjeje ndaj sigurisé kibernetike té rrénjosur né objektivat
dhe prioritetet kombétare té cilat duhet té arrihen brenda njé kornize kohore specifike.

Né Kosoveé, pérdorimi i teknologjisé sé informacionit dhe komunikimit éshté zgjeruar me shpejtési
prej vitit 2000, ndérsa tanimé TI1K-u luan rol té réndésishém né té gjitha aspektet e jetés soné. Sipas
statistikave botérore té internetit, penetrimi i internetit né Kosové éshté 90.4 % mé 1,693,942
pérdorues te internetit!. Ky trend i shpérndarjes sé internetit dhe pérdorimit té pajisjeve té TIK
éshté i krahasueshém mé vendet e zhvilluara té BE-sé, derisa edhe sjelljet e gytetaréve té Kosovés
né internet duket té jené té ngjashme me trendet globale. Shumica e institucioneve té Kosovés kané
zhvendosur punét e tyre té pérditshme né internet, pérfshiré, organizatat qé ofrojné shérbime né
sektorét kritiké té infrastrukturés si energjia, uji, shéndetésia, transporti dhe komunikimi. Kéto
sisteme pérmirésojné cilésiné dhe shpejtésiné e shérbimeve gé ofrohen, duke u ndihmuar késhtu
organizatave qé té punojné né ményré mé produktive, duke kontribuar késhtu drejt pérmirésimit
té standardeve té jetesés.

Analizat e pérséritura tregojné se jeta e qytetaréve té Kosovés éshté kryesisht e varur nga ajo gé
ne tani mund ta quajmé teknologji tradicionale, por edhe emergjente, duke siguruar shkémbime té
réndésishme té pérditshme si komunikimi social, transaksionet me sektorin privat, pérpjekjet
akademike dhe ndoshta mé e réndésishme - shkémbimet me sektorin publik né pranimin e
shérbimeve publike. Pér shembull, njé anketim digjital i realizuar nga UNDP né Kosové né vitin
2021 mé 2,400 familje mbi qasjen, pérdorimin dhe pérballueshmériné e mjeteve digjitale,
shérbimet qé kané té béjné me ndryshimin e sjelljes, marrjen e shérbimeve publike, etj. paraget se
Kosova shfaq qasje té gjeré né internet dhe pronési té pajisjeve té teknologjisé té informacionit
dhe komunikimit si¢ jané kompjuterét dhe telefonat celularé né mesin e popullatés, me mbi 99.7%
té familjeve té raportuara gé kané qgasje né internet?.

Njé hapésiré kibernetike e sigurt éshté jetike pér zhvillimin e shérbimeve té TIK-ut dhe té
internetit. Nga ana tjetér, kérkesa pér internet dhe lidhje kompjuterike na shpie né integrimin e
teknologjisé kompjuterike né produkte gé zakonisht kané funksionuar pa té, té tilla si makinat dhe
ndértesat. Pérveg késaj, ne shohim aplikimet e tij né ofertén e shérbimeve publike, ndérsa zgjidhjet
digjitale si e-geveria, e-tregtia, e-arsimi, e-shéndetésia dhe e-mjedisi varen nga pérdorimi i TIK-

1 https://www.internetworldstats.com/europa2.htmitkv
2 Vizualizuesi Digjital i té Dhénave té Anketimit té& Amvisérive (DHS) éshté né dispozicion né: www.undp.org/kosovo/digital
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ut. Pérfundimisht, edhe shérbimet esenciale si furnizimi me ujé dhe energji elektrike mbéshteten
gjithnjé e mé shumé né TIK?® kétyre ditéve.

Térésia e kétyre veprimeve fugizon vlerén e angazhimit té publikut me teknologjiné dhe internetin,
por né té njéjtén kohé, ato mbeten té lidhura né ményré negative me ekspozimin e publikut ndaj
llojeve té kanosjeve té cilat do té ishin té pamundura né njé realitet analog. Prandaj, mundésité té
cilat rrjedhin nga ndérveprimi i gytetaréve té Kosovés me teknologjiné dhe internetin pérputhen
me até se sa miré i pranojmé dhe trajtojmé sfidat dhe dobésité né fushén e sigurisé kibernetike. Sé
fundi, kjo e pozicionon siguriné kibernetike si parakusht pér njé transformim digjital té
pérshpejtuar né Kosoveé, i cili éshté gjithashtu né pérputhje me Agjendén Digjitale 2030 té
Kosovés. Kjo strategji kombétare kontribuon né realizimin e objektivave té Agjendés Digjitale.

2.1 Qéllimi
Qéllimi i kétij dokumenti strategjik éshté gé té pércaktoj objektiva e avancimit té kapaciteteve té
pérgjithshme dhe specifike té institucioneve té Republikés sé Kosovés né fushén e sigurisé

kibernetike pér vitet vijuese. Pér mé tepér, ky dokument paraget vizionin e Qeverisé sé Kosovés
pér siguriné kibernetike dhe pércakton planin pérkatés té veprimit.

2.2 Vizioni

“Republika e Kosovés do té krijoj mjedis online té sigurt dhe té géndrueshém pér té gjithé
qytetarét, bizneset dhe geveriné, duke punuar né zvogélimin e dobésive dhe zhvillimin e aftésive
dhe kapaciteteve pér té trajtuar ¢éshtjet e sigurisé kibernetike duke parandaluar dhe minimizuar
démet”.

3:Njé Kornizé Kombétare e Pérgjithshme pér Mbrojtjen e Infrastrukturés té Informacionit Kritik, 2007, éshté né dispozicion né
www.itu.int/osg/spu/cybersecurity/pgc/2007/events/docs/background-paper-suter-C5-meeting-14-may-2007.pdf.
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3. METODOLOGJIA

Strategjia Shtetérore pér Siguriné Kibernetike éshté hartuar duke u bazuar né vlerésimet dhe
analizat e institucioneve té Kosovés, agjencive té zbatimit té ligjit, nevojave té sektorit privat,
organizatave vendore dhe ndérkombétare, trendeve globale, si dhe praktikave dhe politikave té
BE-sé. Né kété kontekst, strategjia é&shté né harmoni té ploté me udhézimet e ENISA-s dhe
praktikat e strategjive té shteteve anétaré té BE-sé.

Metodologjia e pérdorur gjaté punés pér hartimin e strategjisé kombétare pér siguri Kibernetike
éshté paragitur né skemén e méposhtme:

1. Themelimi i ekipit
punues, hulumtimi i
literatures dhe
2. Organizimi i

/ dokumenteve publike
takimeve dhe

5. Finalizimi i punetorive me eksperté,
dokumentit té strategjs perfagesues te
institucioneve dhe
paléve té interesuara.

4. Konsultimet publike 3. Analiza dhe
dhe nderministrore diskutime

Figure 1 - Metodologjia e pérdorur gjaté punés pér hartimin e strategjisé

1. Themelimi i ekipit punues, hulumtimi i literatures dhe dokumenteve publike - Mé
vendimin nr. 973/2021 té datés 30.09.2021, Sekretarja e pérgjithshme e MPB-sé ka
themeluar ekipin punues pér hartimin e strategjisé pér siguri kibernetike dhe planin e
veprimit. Né pérbérje té ekipit punues kané marré pjesé pérfagésues nga institucionet
publike, ekspertét ndérkombétaré, shoqatat profesionale, sektori privat, shogéria civile dhe
organizatat partnere ndérkombétaré. Ekipi punues ka pér detyré hartimin e strategjisé pér
siguriné kiberneitke dhe planin e veprimit né nivel shtetéror.

2. Organizimi i takimeve dhe punétorive me eksperté, perfagésues té institucioneve dhe
paléve té interesuara — Pér hartimin e strategjisé kombétare pér siguri kibernetike jané
mbajtur takime dhe disa punétori me pérfagésues té institucioneve publike, eksperté
vendoré dhe ndérkombétaré, pérfagésues té organizatave ndérkombétare partnere dhe
shoqgérisé civile. Punétoria e paré éshté mbajtur mé datat 20 dhe 22 dhjetor 2021, né té cilén
éshté raportuar pér ményrén e realizimit té strategjisé sé paré té sigurisé kibernetike dhe
planit té veprimit 2016 — 2019. Njékohésisht éshté pércaktuar ményra e organizimit té

12



punés pér hartimin e strategjisé sé re. Mé datat 17 — 18 mars 2022 éshté mbajtur punétoria
e dyté né té cilen jané diskutuar objektivat strategjike dhe specifike pér strategjiné e re. Mé
daté 23.12.2022 éshté mbajtur punétoria e treté ku jané diskutar aktivitetet e planit té
veprimit.

. Analiza dhe diskutime - Eshté analizuar literatura teorike dhe empirike né fushén e
sigurisé kibernetike dhe jané pérdorur si materiale bazé burimet parésore dhe dytésore si:
analizat dhe vlerésimet e riskut nga institucionet shtetérore, zbatimi i strategjisé sé paré té
sigurisé kibernetike, publikimet e ndryshme té organizatave vendore dhe ndérkombétare,
mendimet dhe vlerésimet e ekspertéve, udhézimet e ENISA-sé dhe dokumentet tjera
relevante.

Konsultimet publike dhe ndérministrore— Nga data 13.03.2023 deri mé 03.04.2023
dokumenti i strategjisé éshté vendosur né konsultime publike. Gjaté késaj periudhe jané
pranuar komente nga institucionet vendore dhe ndérkombétare.

Finalizimi i strategjisé — Pas analizes sé komentéve éshté finalizuar dokumenti i
strategjisé dhe planit té veprimit.
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4. PARIMET UDHEZUESE
Né vijim do té paragiten parimet udhézuese pér gevering, bizneset dhe komunitetin.

4.1. Parimet udhézuese pér geveriné

Derisa ky dokument i pércakton kryesisht parametrat pér njé plan té veprimit funksional dhe hapat
e ardhshém drejt njé hapésire té sigurt kibernetike, institucionet duhet té respektojné parimet e
méposhtme pér té maksimizuar ndikimin e njé strategjie té unifikuar:

1. Té garantoj gé korniza ligjore dhe metodat pér identifikimin e IKI jané vendosur dhe ofrojné
udhézime pér t'u siguruar gé entitetet e IKI jané identifikuar dhe kané kapacitetet e nevojshme pér
t’1 reduktuar rreziget kibernetike.

2. Té krijoj njé kuadér té qgarté bashképunimi me vendet e tjera pér té parandaluar, zbuluar,
alarmuar dhe trajtuar incidentet kibernetike.

3. Té promovoj bashképunimin ndérkombétar mbi siguriné kibernetike dhe bashképunimin mbi
luftimin e krimit kibernetiké dhe zhvillimin e diplomacisé kibernetike.

4. Té punoj pér té mbrojtur IKK, shérbimet esenciale dhe komunitetin. Si e tillé, pérpiget té mbrojé
si né vijim:
e Mbron té dhénat, sistemet dhe rrjetet e geverisé;
e Krijon mekanizma, udhézime dhe forume pér t’i mbéshtetur bizneset pér t’i pérmbushur
standardet e sigurisé kibernetike;
e Promovon njé ekosistem té startup-eve té sigurisé kibernetike dhe térheq investime;
e Zhvillon dhe mirémbané ngritjen e kapaciteteve pér siguriné kibernetike si trajnime pér
zyrtarét dhe njé planprogram specifik arsimor mbi siguriné kibernetike pér shkolla dhe
universitete;

5. Té siguroj gé Kosova té vazhdojé gasjen e saj kombétare pér zhvillimin e njé kornize ligjore pér
siguriné kibernetike pér ta béré hapésirén kibernetike mé té sigurt dnhe pér té ndihmuar né luftimin
e krimit kibernetik.

6. Institucionet, pérmes politikave dhe procedurave té tyre administrative, sigurojné gé té gjitha
gasjet ndaj sigurisé kibernetike mbeten té orientuara tek njerézit né gendér dhe gjithépérfshirése
pér shogériné.

7. Te siguroj ge Kosova do te zhvilloj kapacitetet e saj per siguri kibernetike ne harmoni me normat
vullnetare te GEQ (GGE).

4.2. Parimet udhézuese pér sektorin privat

Né vazhdim, jané renditur disa parime udhézuese té cilat duhet té adaptohen nga sektori privat né
ményré qé té ekzistojé njé gasje pérparuese mbarékombétare ndaj sigurisé kibernetike:

1. Entitetet e sektorit privat duhet té pérmirésojné siguriné minimale pér téré IKK-té.
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2. Kompanité private qé zotérojné IKI, duhet t’i kryejné vlerésimet periodike té rrezikut né ményré
g€ t’1 identifikojn€ cenueshmérité dhe varésit€é e ndérsjella ndérmjet infrastrukturave. Ata
gjithashtu duhet té krijojné programe sigurie té bazuara né mekanizma pérmirésimi té
vazhdueshém pér té siguruar qé masat parandaluese jané zbatuar né ményré efikase dhe efektive.
Kjo do té ndihmojé né sigurimin e ploté té zinxhirit té vlerés digjitale.

3. Entitetet e sektorit privat duhet te ushtrojn kujdesin e duhur ne mbrojtje te sistemeve te tyre te
rrjetit dhe informacionit si dhe te jene reaguesit e paré né rast té incidenteve kibernetike.

4. Bizneset dhe agjencité e tjera duhet té investojné né ndértimin e njé fugie punétore té afté pér
siguriné Kibernetike.

5. Bashképunimi ndérmjet sektorit privat dhe Qeverisé sé Kosovés duhet té bazohet né parime si
besimi reciprok, transparenca, ndarja e informacionit pér kércénimet dhe incidentet kibernetike, si
dhe ndarja e ekspertizés.

4.3. Parimet udhézuese pér komunitetin

Sé fundi, njé hapésiré e sigurt kibernetike nuk mund té ekzistojé pa mirékuptimin dhe
bashképunimin e komunitetit. Si té tilla, parimet e méposhtme duhet té vendosen né vetédijen e
gjithé komunitetit dhe duhet té respektohen né ményré gé té krijohet njé hapésiré e sigurt né
internet:

1. Cdo person ka pérgjegjésiné té sigurojé gé kompjuteri i tij ose i saj, telefoni celular ose ¢do
infrastrukturé e TIK-ut né dispozicion té tij ose té saj té jené té pérditésuara dhe té keté mbrojtje
ndaj malware.

2. Té gjithé gytetarét kané pérgjegjési qé té informohen kur vendosin pér blerjet né internet dhe té
kérkojné mé shumé informacione kur nuk jané té sigurt.

3. Té gjithé qytetarét duhet t’i raportojné krimet kibernetike né té njéjtén ményré si¢ do té trajtonin
secilin krim tjetér té pércaktuar brenda kornizés ligjore té Qeverisé té Kosovés.
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5. SFIDAT, RREZIQET, KERCENIMET NDAJ SIGURISE SE
HAPESIRES KIBERNETIKE NE KOSOVE

Kuptimi i garté i problematikés gé ndérlidhet me sigurin e hapésirés kibernetike né Republikén e
Kosovés nga te gjitha palét, éshté thelb&sore pér t’u mund€suar bashképunimi dhe koordinimi
efektiv né mes té paléve gé kané mandat dhe pérgjegjési né kété fushé.

Mbrojtja e IKI éshté thelbésore pér Qeveriné e Republikés sé Kosoveés, vecanérisht pasi sulmet e
suksesshme kibernetike ndaj késaj infrastrukture, do té kishin ndikim té konsiderueshme né vend.
Kéto ndikime mund té pérfshijné destabilizimin e ekonomisé dhe démtimet e reputacionit té
bizneseve dhe individéve. Prandaj, éshté me réndési jetike qé Republika e Kosovés t’i kushtojé
réndési mbrojtjes sé IKI, té cilat jané thelbésore pér garantimin e ofrimit té shérbimeve esenciale.

Mbrojtja e IKI, kérkon bashképunimin e té gjithé akteréve relevanté, pérfshiré institucionet publike
dhe private qé zotérojné ose operojné mé IKI, e cila mbéshtet funksionimin e duhur té shogérise.
Né kété kuptim, aktivitetet duhet té adresohen tek té gjithé akterét relevanté pér té identifikuar dhe
kuptuar dobésité dhe nivelet e sigurisé kibernetike té IKI né pérgjithési. Aktivitetet dhe veprimet
do té fokusohen tek palét pérkatése pér té vendosur masa gé do té adresojné kércénimet dhe rreziget
e tanishme dhe té ardhshme kibernetike né IKI dhe té shtyjné pérmirésime atje ku éshté e
nevojshme.

Derisa aftésité kibernetike t& kundérshtaréve po rriten, ato do té pérb&jné kércénime né rritje pér
siguriné, duke pérfshiré infrastrukturén kritike, shéndetin, siguriné publike, pérparimin ekonomik
dhe stabilitetin.

Hapésira kibernetike mund té konsiderohet njé terren i pagéndrueshém. Aktivitetet kriminale po
krijojné vazhdimisht njé kontekst konfliktuoz, ndérsa akterét shtetéror duhet t’i luftojné aktivitetet
kriminale té cilat kanosin sovranitetin geveritar ose ekonomik. Né pérputhje me kété, ka evoluar
njé gamé e gjeré e sulmuesve, motiveve dhe teknikave, té cilat déshmohen té jené gjithnjé e mé
kércénuese pér Kosoveén.

Pér mé tepér, duhet theksuar se hapésira kibernetike nuk paraget vetém njé hapésiré virtuale, por
edhe pjesé té komponentéve dhe sistemeve fizike me réndési shogérore. Veprimet armigésore né
hapésirén kibernetike mund té rrezikojné lehtésisht funksionimin e infrastrukturave kritike dhe
shérbimeve esenciale, duke u béré njé kércénim me pérmasa kombétare dhe pér jetén. Kohét e
fundit, objektet e IKK-sé&, gofshin ato termocentrale, objekte té transportit ajror apo forma té tjera
té transportit publik, jané cak i sulmeve kibernetike gjithnjé e mé shumé. Sulmet kibernetike mund
té ndérpresin furnizimin me energji elektrike né spitale, shtépi, shkolla dhe fabrika.

https://www.dni.gov/files/ODNI/documents/National_Intelligence_Strategy_2019.pdf
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Duke pasur parasysh se shogérité mbéshteten aq shumé né furnizimin efikas me energji elektrike,
ndérprerja pér periudha té gjata kohore do té kishte gjithashtu ndikime té rénda pér shérbime té
tjera jetike.

5.1. Keércénimet

Kércénimet kibernetike tashmé po sfidojné besimin e publikut né institucionet globale, geverisje
dhe madje edhe né norma.

Kércénimet kibernetike vijné nga mundésité dhe géllimet e kegbérésve qé té fillojné njé sulm
kibernetik ndaj sistemeve té TIK-ut.

Sulmet kibernetike mund té jené t& motivuara nga:

e Hakmarrja: Té kryera nga stafi brenda organizatés ose ish-té punésuar (té larguar nga
puna);

e Kurreshtja: Té ashtuquajtur "script-kiddies™ (t& rinj gé pérdorin skripta té gatshme pér
sulme);

e Pérfitime monetare: Té kryera nga individ apo grupe kriminale;

e Spiunimi: Sulmet kibernetike gé kané té béjné me ndérhyrjen e pavérejtur té njé pale té
treté brenda sistemeve té TIK-ut, duke lexuar, ndryshuar, fshiré apo edhe shtuar informata.
Ndérhyrjet e tilla mund té pérdoren edhe pér té keqpérdorur sistemet e sulmuara té
komunikimit dhe té informacionit, dhe pér té sulmuar sisteme té tjera;

e Cenimi i sigurisé shtetérore: Té kryera nga akteré té sponsorizuar nga shtetet tjera;

e Terrorizmi kibernetik: Ka té béjé me pérpjekje me shénjestra té nivelit té larté, qé béhen
pér géllime terroriste, i cili &shté njé kércénim né zhvillim e sipér dhe ka potencial té
shkaktojé déme té médha. Pérderisa terrorizmi shpesh ndérlidhet me humbjen e jetés, nuk
mund t’i anashkalojmé pasojat e réndé€sishme si frikésimi apo shtytja q€¢ mund t&
shkaktohen nga terrorizmi kibernetik.

Grupet ekstremiste dhe radikale gjithnjé e mé shumé pérdorin hapésirén kibernetike pér organizim
dhe propagandé pér té promovuar veprimtaring e tyre, rekrutuar anétaré té rinj dhe organizuar
veprime terroriste, té cilat pérbéjné kércénime ndaj sigurisé shtetérore té Republikés sé Kosoveés.

IKI éshté né vazhdimési shénjestér e sulmeve kibernetike. Kéto sulme vecanérisht shénjestrojné
caqe specifike té zgjedhura nga terroristét ose hakerét gé kérkojné informata té ndjeshme apo me
géllim gé ta shkatérrojné kété infrastrukturé kritike.

5.2. Rreziget
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e Mungesa e legjislacionit pér siguri kibernetike ku pércakton masat minimale té sigurisé pér
operatorét e shérbimeve esenciale dhe ofruesit e shérbime digjitale;

e Mungesa e vlerésimeve té rrezikut;

e Mungesa e listés sé entiteteve té sektoréve gé identifikohen si IKK, bazuar né ligjin pér
infrastruktur Kritike.

e Mungesa e kapaciteteve profesionale-teknike pér parandalim té sulmeve kibernetike.

e Mungesa e vetédijes sé gytetaréve pér rreziget né hapésirén kibernetike

e Mungesa e buxhetit té dedikuar né instirucionet e shtetit dhe sektorin privat pér siguri
kibernetike

5.3. Adresimi i krimit kibernetik

Krimi kibernetik mbetet njé prej sfidave pér institucionet e Republikés sé Kosovés. Republika e
Kosovés ka ndérmarré hapa konkreté né krijimin e infrastrukturés ligjore pér parandalimin dhe
luftimin e té gjitha formave té krimit kibernetik, por ende mbesin shumé sfida, sidomos né
kuptimin teknik té pérballimit té suksesshém me kété formé té krimit.

Bashképunim i ngushté ndérmjet agjencive té zbatimit té ligjit né gjithé botén éshté e
domosdoshme, né ményré qé té luftohet rritja e shpejté e krimit kibernetik.

Rritja e konsiderueshme e numrit té shfrytézuesve té internetit né vitet e fundit né Republikén e
Kosovés ka sjellé me vete rrezikun e rritur té krimit dhe té sulmeve kibernetike. Disa veprimtari
kriminale gé kané ndodhur jané té mjaftueshme pér té theksuar dobésiné e rrjeteve kompjuterike
gé konsiderohen gé jané né fazén e zhvillimit.

Sipas té dhénave né dispozicion, shénjestra kryesore e sulmeve kibernetike né Republiken e
Kosovés ka gené sistemi i rrjetit kompjuterik shtetéror, llogarité e shfrytézuesve, sistemi bankar,
ueb faget né internet dhe sektori privat.

Duhen pérforcuar mé tutje kapacitetet e agjencive té zbatimit té ligjit né luftimin e krimit
kibernetik, si dhe né lidhje me mbrojtjen nga spiunimi dhe sabotimi. Po ashtu, nevojitet té
avancohen mekanizmat institucional té zbatimit té ligjit pér luftimin e krimeve kibernetike dhe
forcimin e bashképunimit ndérkombétar né shkémbimin e informatave. Pérvec késaj, ka nevojé gé
té ofrohet zhvillim dhe trajnim profesional pér zyrtarét e institucioneve té zbatimit té ligjit né
ményré qé té avancohen kapacitetet né ndjekje dhe zbulim té krimit kibernetik.

Krimi kibernetik kérkon reagim té specializuar té institucioneve. Agjencité e zbatimit té ligjit duhet
té jené né gjendje té ndérmarrin veprime té koordinuara dhe té hetojné veprat kundér vjedhjes dhe
kegpérdorimit té té dhénave té sistemeve kompjuterike, veprat e kryera pérmes kompjuterit, si dhe
té siguroj déshmité elektronike té ndérlidhura me veprat penale.
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54. Baraspeshimi i sigurisé dhe i privatésisé
Autoritetet publike dhe private né pajtim me Kushtetutén e Republikés sé Kosovés, garantojné
respektimin e té drejtave dhe lirive themelore. Té drejtat themelore duhen garantuar edhe brenda
hapésirés kibernetike. Rritja e sigurisé kibernetike mund té pérmirésojé mbrojtjen e privatésisé dhe
pronés sé pérdoruesve né hapésirén kibernetike.

Qeveria e Kosovés do té vazhdojé té ndérmarré masat e nevojshme pér mbrojtjen dhe garantimin

e sigurisé kibernetike. Kéto masa do té respektojné privatésing, té drejtat dhe lirité themelore,
gasjen e liré né informata dhe parimet tjera demokratike.
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6. RRUGA PERPARA

Té gjitha vendet synojné njé strategji kombétare té informuar dhe funksionale té sigurisé
kibernetike. Zhvillimi i njé strategjie té tillé dhe vecanérisht zbatimi i saj me sukses nuk paraget
njé detyré té lehté. Prandaj, prioritizimi strategjik éshté ky¢ pér Republikén e Kosovés.

Qeveria e Kosovés synon gé pérmes 6 objektivave strategjike té realizoj vizionin e saj pér hapésiré
té sigurt kibernetike pér qytetaré, biznese dhe institucionet publike.

7. OBJEKTIVAT E STRATEGJISE

Duke i shérbyer vizionit té pérgjithshém, duke i marrur parasysh konsideratat e renditura mé sipér,

strategjia do t€ punoj€ pér t’i arritur gjashté objektivat dhe synimet strategjike né€ vijim, brenda
afatit kohor 2023-2027:

Objektivi Strateqjik 1: Krijimi i kapaciteteve ligjore dhe institucionale té sigurisé kibernetike né
nivel kombétar.

Objektivi Strategjik 2: Promovimi i programeve vetédijesuese pér siguriné kibernetike dhe njé
kulture té sigurisé kibernetike né Kosoveé.

Objektivi Strategjik 3: Mbéshtetja né zhvillimin e sektorit privat né siguriné kibernetike, PPP-sé
dhe shkémbimit te informacionit ndér sektorial.

Objektivi Strategjik 4: Ndértimi i bashképunimit té géndrueshém dhe té dobishém kombétar dhe
ndérkombétar né siguriné kibernetike.

Objektivi_Strategjik 5: Zhvillimi i kapaciteteve té géndrueshme té sigurisé kibernetike pér
geveriné dhe sektorin privat.

Objektivi Strategjik 6: Avancimi i aftésive hetimore dhe ushtarake té sigurisé kibernetike.

Né vazhdim, do té pérshkruhet fushveprimtaria e secilit objektiv.

7.1.  Objektivi Strategjik 1: Krijimi i kapaciteteve ligjore dhe institucionale té
sigurisé kibernetike né nivel kombétar.

Mbéshtetja e vazhdimésisé sé shérbimeve esenciale né téré Kosovén pérballé sulmeve pércarése
apo té synuara, mbetet njé obligim themelor i geverisé. Ndérprerja e shérbimeve dhe funksioneve
kritike shoqérore si energjia elektrike, uji, sistemet e komunikimit, komanda dhe kontrolli,
transporti ajror mund té keté njé ndikim shkatérrues qé mund té kércénojé siguriné kombétare.

Né pérgjithési, ¢cdo heré ekziston nevoja gé té punohet mé shumé né ngritjen e kapaciteteve té
sigurisé sé IKK-sé. Disa akteré shtetéroré dhe jo-shtetéroré jané aq té pérsosur sa gé njé sulm mund
té jeté pértej aftésisé té njé pronari té vetém té rrjetit pér ta trajtuar i vetém, pavarésisht nga
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madhésia, ekspertiza dhe pérpjekjet mé té mira. Prandaj, ky dokument pérshkruan pérgjigjet ndaj
mjedisit té rrezikut né zhvillim té Kosovés me géllim té ndértimit té bazave té plota, aftésive té
vecanta dhe partneriteteve qé né pérgjithési do té pérfitojné té gjitha palét e interesuara, pavarésisht
nése jané nga sektori publik apo privat.

Si i tillé, dokumenti parashtron masat, rolet dhe pérgjegjésité e paléve pérkatése té interesit, né
garantimin e sigurisé dhe géndrueshmérisé sé IKK té Kosovés, potencialin e krijimit té politikave
pér t’i paraparé kércénimet e ardhshme dhe pér té ndérmarré veprime efektive né emergjencat e
ardhshme.

7.1.1.Korniza rregullatore

Qeveria e Kosoveés do té prezantojé njé kornizé té pérmirésuar rregullatore pér t’i identifikuar dhe
mbrojtur subjektet e IKI-sé ) nga té gjitha kanosjet, duke pérfshiré kétu kércénimet dinamike dhe
potencialisht katastrofike nga sulmet kibernetike. Korniza do t’i pérfshijé specifikimet mbi
detyrimet e sigurisé pér subjektet e IKK-sé me kérkesa specifike pér secilin sektor. Kjo éshté né
pérputhje me mbrojtjen kibernetike, fizike, stafin dhe zinxhirin e furnizimit né té gjithé sektorét,
ndérkohé duke marrur né konsideraté se ekzistojné dallime specifike pér secilin sektor. Kéto
dallime mund té gjenden né burimet njerézore dhe financiare, teknologjité specifike, llojet e
kércénimeve, standardet ekzistuese dhe pjekuriné e subjekteve té ndryshme.

7.1.2.Udhézimet

Té krijohen udhézimet specifike pér t’i identifikuar cenueshmérité dhe varésité ndérmjet
infrastrukturave pér té siguruar njé géndrim té duhur té sigurisé té zinxhiréve té furnizimit digjital.
Udhézimet do té pérfshijné njé séré té aktiviteteve té cilat synojné té pérmirésojné té kuptuarit
kolektiv té rrezikut brenda dhe ndérmjet sektoréve pérkatés. Qeveria e Kosovés do té propozojé
standarde minimale teknike pér teknologji té sigurt dhe siguriné e teknologjiseé.

Institucionet e Kosovés do té nxjerrin udhézime té sigurisé pér prokurimin e TI-sé&, né pérgjithési.
Pér té gjitha IKK-t&, do té keté masa té zgjeruara té auditimit qé pérfshijné zinxhirin e furnizimeve
kritike.

7.1.3. Auditimet periodike

Pér mé tepér, do té keté auditime periodike gé do té zbatohen duke gené ndér masat kyce té cilat
mundésojné vlerésimin e efektivitetit t& sistemeve té menaxhimit té sigurisé té zbatuara aktualisht,
duke pérfshiré pérshtatshmériné e masave mbrojtése té prezantuara. Metodologjité e auditimit
duhet té marrin parasysh standardet e aplikueshme, praktikat e mira dhe specifikat e sektoréve
pérkatés. Pérdorimi i ploté i késaj gasjeje, siguron arritjen e krahasueshmérisé ndérmjet rezultateve
té auditimit.

Njé proces i suksesshém i auditimit duhet té pérmbajé elementét si mé poshté:
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1. Mapimi i pajisjeve, mapimi i kritikalitetit, mapimi i gasshmérisé (Device mapping,
criticality mapping, accessibility mapping);
2. Mapimi i kércénimeve, duke pérfshiré:
I.  Testimi i depértimit;
ii.  Analiza e shkallés té defektit;
iii.  Kultura e sigurisé dhe analiza e arkitekturés té IKK-ve dhe komponentéve té
zgjedhur tek prodhuesit;
iv.  Aftésité né siguri sé IKK-ve dhe kontraktoréve, dhe opcionet e kontraktimit.

Testimet periodike té cilat ofrojné vlerésim real té géndrueshmérisé sé sistemit ndaj kércénimeve,
jané njé tjetér masé e sigurisé. Rezultatet e kétyre testeve krijojné bazén pér verifikimin e masave
gé jané vendosur pér mbrojtje. Pér té shfrytézuar kapacitetin publik né fushén e sigurisé
kibernetike, do té praktikohet edhe testimi i bazuar né bug-bounty. Pér té siguruar funksionimin e
infrastrukturés kritike né sektorin e TIK-ut éshté jetike qé té& béhet vlerésimi i rregullt i rrezigeve
pér funksionimin e infrastrukturés kritike, duke i planifikuar masat e duhura t& mbrojtjes dhe duke
pérditésuar vlerésimin e rrezikut.

7.1.4. Qasjet pér mbrojtje té infrastrukturés kritike

Pérditésimet duhet té kryhen nga stafi i verifikuar dhe aprovuar. Té gjitha IKK-té duhet té kené né
strukturén e tyre CSIRT ose sé paku njé zyrtar té sigurisé sé informacionit. Mund té themelohen
CSIRT sektorial kombétar pér sektorét specifik té IKK, té cilét do té jené pérgjegjés pér entitetet
gé jané pjesé e atij sektori né nivel kombétar.

Infrastruktura kritike éshté gjithnjé e mé shumé e ndérlidhur dhe e ndérvarur, e cila pa masa
mbrojtése té duhura krijon cenueshméri dhe mund té shkaktojné géllimisht ose pa dashje pércarje
té cilat mund té rezultojn me pasoja kaskadike pér téré ekonominé dhe siguriné kombétare té
Kosovés. Incidentet e fundit né Kosové, por edhe né mbaré botén, duke pérfshiré ndikimet nga
COVID-19, demonstrojné se ato kércénime mund té kené ndikim té madh né funksionimin e
subjekteve té infrastrukturés kritike.

Sulmet kibernetike mund té kené pasoja té médha pér funksionet vitale té shogérisé dhe sistemet
kritike té TI-sé, dhe mund té konsiderohen si té ngjashme me njé sulm té armatosur konvencional
pér kété arsye né disa raste té caktuara mund té konsiderohen edhe si njé sulm i armatosur. Njé
analizé e IKI-sé duhet té béhet pér t& mbéshtetur pérgatitjen e hartés sé IKK té Kosovés. Qéllimi
éshté qé shogéria té jeté e pajisur dhe e pérgatitur mé miré pér té vazhduar funksionet vitale
shogérore né né raste té incidenteve té médha té sigurisé kibernetike. Sigurimi efektiv i kétyre
sistemeve dhe i té dhénave brenda tyre éshté ¢éshtje e sigurisé dhe sovranitetit kombétar. Qeveria
e Kosovés do té konsolidojé infrastrukturén e saj té teknologjisé sé informacionit pér té rritur mé
tej siguriné e saj.

Strategjia pérfshin njé séré veprimesh strategjike pér té forcuar siguriné e funksioneve vitale té
shogérisé dhe pér té siguruar gé agjencité geveritare dhe bizneset té kené njé nivel té pérshtatshém
té sigurisé. Disa nga masat kyce pérfshijné:
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1. Té gjitha agjencité geveritare duhet té operojné né pérputhje me standardet ndérkombétare
té cilat pércaktojné praktikat mé té mira pér menaxhimin e sigurisé sé informacionit.

2. Kérkesat e sigurisé pér menaxhimin e sistemeve geveritare té TIK té cilat jané kritike pér
shoqériné do té forcohen pér té siguruar gé siguria brenda dhe rreth sistemeve té TIK-ut té
keté fokusin e duhur menaxherial.

3. Pérfshirja dhe prioritizimi i sigurisé kibernetike dhe té informacionit né té gjitha nivelet e
menaxhimit do té garantohet duke forcuar njohurité, vetédijésimin dhe sjelljen e
menaxheréve té larté né qgeveri pérmes kérkesave dhe pritshmérisé né rritje, si dhe
iniciativave pér shkathtési té reja.

Zgjidhjet e pérgjithshme teknike, si ato té bazuar né DNS, jané duke u krijuar pér té fugizuar
siguriné ndérmjet autoriteteve geveritare. Implementimi i zgjidhjes sé bazuar né DNS do té
fuqizojé gatishmériné e sigurisé teknike té operatoréve té IKK dhe do té pérmirésojé kapacitetin e
stafit té tyre teknik pér té identifikuar dhe zbatuar zgjidhje efektive dhe té personalizuara.

Prandaj, Qeveria e Kosovés synon té ndérmarré hapat e duhur pér té siguruar gé e gjithé IKI éshté
identifikuar dhe mbrojtur si¢ duhet nga kércénime té ndryshme. Késhtu, njé IKI e sigurt do té
ndihmojé né arritjen e vazhdimésisé sé ofrimit té shérbimeve esenciale dhe do té mbéshtesé
siguriné kombétare, pérparimin ekonomik dhe mirégenien sociale té Kosovés.

Sulmet gjithashtu mund té jené té drejtuara ndaj vlerave tona themelore dhe funksioneve
demokratike té shogérisé, pér shembull pérmes fushatave té keginformimit dhe ndikimit.
Keginformimi mund té pérdoret pér té shpérndaré géllimisht informata té rreme ose mashtruese
me géllim té ndikimit né géndrimet, piképamjet dhe veprimet e personave né njé drejtim té caktuar.
Fushatat e ndikimit kontrollohen nga gendra, dhe ngérthejné edhe pérdorimin e njé spektri té gjeré
té metodave, té hapura dhe té fshehta, njé néngrup i té cilave mund té jeté ndérhyrja né té dhéna
dhe sulme té tjera kibernetike. Ato gjithashtu mund té pérfshijné instrumente té fuqisé politike,
diplomatike, ekonomike dhe ushtarake. Pérhapja e informatés sé pasakté ose ¢orientuese rrezikon
té démtojé besimin né institucionet tona publike dhe té sfidojé siguriné e shogérisé. Trajtimi kritik
i burimeve té informacionit dhe gasja né njé shuméllojshméri t¢ mediave té dhe agjencive té
lajmeve té pavarura fugizjoné vetédijésimin dhe neutralizojné efektet e fushatave té keginformimit
dhe ndikimit.

7.1.5. Modeli kombétar pér angazhimet sistematike né siguriné kibernetike

Sic u pérshkrua mé larté, shogéria e informacionit, geverisja elektronike dhe ekonomia digjitale
po pérjetojné njé ritém té shpejté té zhvillimit. Njékohésisht, hapésira kibernetike po pérballet me
kércénime té reja. Mé shumé se kurré, shihet domosdoshmeéria e njésistemi kombétar té strukturuar
té sigurisé kibernetike qé duhet t¢ zhvillohet dhe avancohet né ményré gé té jeté né gjendje té
pérballojé sfidat e reja té cilat po paragiten. Né vijim éshté paragitur struktura geverisése e cila
duhet té udhéhegé punén né fushén e sigurisé kibernetike né Kosové. Prandaj, zhvillimi i sigurisé
kibernetike né nivel kombétar éshté objektivé kyce e strategjisé, dhe kérkon zhvillimin e métejmé
té strukturave gé merren me siguriné kibernetike né nivel strategjik dhe veprues.
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Pér té béré té mundur kéto zhvillime, Qeveria e Kosovés do té pérgatis dhe implementoj
legjislacionin e ri pér siguringé Kibernetike ku do té pércaktohen kompetencat e rishikuara té
institucioneve pérkatése. Bazuar né ligjin pérkatés, Agjencia e Sigurisé Kibernetike do té krijohet
si njé agjenci ekzekutive, qé do té rregullojé pérgjesgjésité e dy kategorive kryesore té entiteve:
Operatoréve té Shérbimeve Esenciale dhe Ofruesve té Shérbimeve Digjitale. Né kategoriné e
OSHE béjné pjesé subjektet publike ose private té cilat posedojné IKK bazuar né Ligjin pér
Infrastrukturén Kritike®. Me aprovimin e kétij legjislacioni, struktura e propozuar geverisése e
sigurisé kibernetike né Kosové do té duket si né vijim:

késhilliShtetéror pér Siguri Agjencia pérSiguri Qendra Shtetérore
Kibernetike - Kibemetike - Trajnuese perSiguri

Kibemetike

Grupet

PURnUESE CSIRT sektorial CSIRT CEIRT CSIRT

CHRT

pér sektorin e zektorial pér zektorial pér zektorial pEr sektorial pér

ENErgjis sektorin sektorin & sektorin
financiar transportit shéndetézor

sektorine ujit

Figura 1. Struktura geverisése e sigurisé kibernetike né Kosové

7.1.6. Harmonizimi institucional

Aktualisht, aktivitetet dhe pérgjegjésité institucionale né fushén e sigurisé kibernetike jané té
fragmentuara dhe shpérndara ndérmjet entiteve té ndryshme té sektorit publik dhe privat, gjé gé
rezulton né efikasitet té kufizuar né kété fushé. Pér té pérmirésuar kété situaté, éshté e nevojshme
té keté njé konsolidim dhe harmonizim té detyrave dhe pérgjegjésive té institucioneve té ndryshme
pérgjegjése pér siguriné kibernetike. Institucionet, gjegjésisht, palét e interesit té pérfshira né
siguriné kibernetike, duhet t€ punojné ngushté me njéra-tjetrén pér té identifikuar rolet dhe
pérgjegjésité e tyre, si dhe burimet qé i kané né dispozicion, dhe pér té ofruar informata hyrése té
hapura dhe transparente pér KShSK dhe ASK.

Eshté e nevojshme té krijohen zgjidhjet sisteme pér shkémbimin e informacionit ndérmjet paléve
té interesit dhe shkémbimin e njohurive pér teknologjité e cenueshme ose joefektive, kércénimet
dhe incidentet e sigurisé Kibernetike. Pér t’u siguruar qé i téré ekosistemi do té funksionojé né
meényré efektive, duhet té sqarohet edhe relacioni ndérmjet té gjitha paléve té interesit né sistemin
kombétar té sigurisé kibernetike, duke pérfshiré organet pérgjegjése pér siguriné kombétare,
kundér terrorizmin, siguriné e brendshme dhe rendin publik, prokuroriné publike dhe gjygésiné.

5 https://gzk.rks-gov.net/ActDetail.aspx?ActID=16313
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Mbivendosja né pérgjegjésité ligjore duhet té reduktohet, ndérsa kontradiktat duhet té
identifikohen dhe ménjanohen.

Koordinatori kombétar pér siguri kibernetike (KKSK) do té jeté personi i cili kryeson
KShSK.

KKSK-ja né pérputhje mé legjislacionin né fugi koordinon aktivitetet me vendimmarrésit pérkatés
teknik ose ekzekutiv té té gjithé akteréve. Kéta vendimmarrés nga ana e tyre do té duhet té
komunikojné né nivel punues me furnitorét, partnerét e rrjetet e tyre, ose edhe té ndértojné format
e bashképunimit brenda té cilave do té diskutojné, evoluojné dhe zbatojné iniciativat strategjike.

Pérgjegjésitédhe koordinimi né sistemin kombétar té sigurisé kibernetike do té pércaktohen mé
sakté me akte nénligjore. Kjo do té pérfshijé detyrimet dhe kompetencat e mekanizmave dhe
subjekteve té sistemit, si dhe ményrat né té cilat KKSK mund té punojé me palét e interesit té
sistemit. KKSK dhe KShSK duhet té kujdesen pér té shmangur mbivendosjet, ndértuar dhe
shpérndaré resurset, zbatuar bashképunimin ndérgeveritar dhe partneritetin publiko privat, dhe pér
té identifikuar dhe ménjanuar né ményré rigoroze aktivitetet dhe personelin jofunksional.

Grupi Punues pér Siguriné Kibernetike né Infrastrukturén Kritike (GPSKIK) do té jeté njé
grup késhillues me shumé palé té interesit, gé do té inkorporohet né strukturén e KShSK. Qéllimi
i grupit punues éshté qé té ofrojé mbéshtetje té pérgjithshme pér rritjen e géndrueshmérisé sé
sigurisé kibernetike té IKK-sé. Grupi do té pérbéhet nga pérfagésues nga agjencité dhe ministrité
pérkatése qeveritare, sektori privat dhe akademia. Kjo do té sigurojé gé té gjithé akterét pérkatés
té kontribojné né hartim té politikave, krijojé mundési pér dialog ndérmjet sektorit publikdhe
privat, dhe do t& mundésojé sigurimin e mbéshtetjes nga palét e interesit pér implementimin e
politikave té reja né fushén e sigurisé kibernetike.

Grupi Punues pér Siguriné Kibernetike né Infrastrukturén Kritike ka pér synim qé té:

i.  Ndértojé kapacitete institucionale pér té avancuar géndrueshmériné e sigurisé kibernetike

té IKK-sé ;

ii.  Krijojé njé platformé kombétare pér shkémbimin e informacionit pér siguriné kibernetike,
dhe

iili.  Té shtyjé pérpara zhvillimin e institucioneve té sigurisé Kibernetike né Republikén e
Kosovés.

7.1.7. Sistemi i menaxhimit té rrezikut né nivel kombétar

Korniza e Sigurisé Kibernetike NIST®, pérfshin menaxhimin e rrezikut si njé nga parimet e tij
thelbésore dhe pret gé adoptuesit e kornizés té praktikojné menaxhimin e rrezikut dhe té
ndérmarrin aktivitete pérkatése. Megjithaté, cdo shtet e vendosé se si té praktikojé menaxhimin e
rrezikut gé parashihet né kuadér té késaj kornize. Me géllim té avancimit té sigurisé kibernetike
dhe asaj kombétare, ASK duhet té adoptojé njé sistem kombétar koherent pér vlerésim té rrezikut

5 https://www.nist.gov/
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kibernetik. Ky sistem i vlerésimit té rrezikut duhet t& marré né konsideraté specifikén e sektoréve
dhe operatoréve té IKK-ve, si dhe ofruesve té shérbimeve digjitale. ASK do té béj monitorimin
teknik dhe taktik té aftésive té akteréve té ndryshém qgé pérballén me kércénimet relevante
kibernetike.

Kjo pérfshin gjithashtu koordinimin e njohurive né lidhje me cenueshmérité dhe kércénimet né
kuadér té sistemit kombétar pér vlerésim té rrezikut kibernetik. Vlerésimet e rrezikut mund té
mbéshteten edhe nga stafi akademik i kualifikuar.

Po ashtu, Qeveria e Kosovés ka pér synim edhe themelimin e EKipit Kombétar pér Reagime té
Shpejta (EKRSH)’ si njé njési e cila do t& ofrojé ndihmé teknike konkrete né veprimet e
nevojshme pér adresimin e kércénimeve ose cenueshmérive.

EKRSH do té keté rol t¢ monitorimit té rregullt, gé pérfshiné kontrollimet periodike pér
cenueshmeérité si dhe pérditésimet adekuate (patch-at) duke mbajtur njé kontakt té shpeshté me
departamentet e sigurisé té prodhuesve té pajisjeve dhe sistemeve té informacionit. EKRSh do té
hartoj udhézues té zbatimit pér ¢cdo patch dhe zgjidhje anashkaluese, kurdo @& shihet e
nevojshme, po ashtu edhe té prodhojé video udhézime brenda 24 oréve nga publikimi i njé patch-
it apo zgjidhjeje anashkaluese té re. Duhet té krijohet njé model i sigurt komunikimi me té gjitha
palét e pérfshira. EKRSh duhet té€ komunikoj shpesh me prodhuesit dhe operatorét dhe té ndértojé
besim dhe bashképunim me ta. EKRSh gjithashtu mund t'u ofrohet vendeve fginje mike si njé mjet
diplomatik pér mésim dhe mbéshtetje, dhe si njé¢ MNSB. Nga ana e tyre, shtetet mike me gjasé do
té vlerésojné njé ndihmé té tillé té ofruar, dhe do té jené mé té hapura pér forma té tjera té
bashképunimit, gé do té mundésojé rritjen e rrjetit té bashképunimit.

EKRSh do té strukturohet né kuadér t¢ ASK dhe do t& ndihmoj né pérgatitjen e vlerésimit kombétar
té kércénimeve dhe rrezikut bazuar né njé metodologji té vendosur té vlerésimit té rrezikut. ASK
do té monitorojé dhe realizojé ri-vlerésime né baza té rregullta rezultatet e té cilave duhet t’i
publikojé edhe né raportin vjetor.

Pasi té arrihet njé pjekuri né funksionimin e saj, ASK do punojé né zhvillimin e njé cyber range®,
pér té provuar dhe zbatuar teknologji té reja dhe pér t'i pérdorur ato né iniciativa té ndryshme
teknologjike. Gjetjet duhet t€ mbahen té pérditésuara dhe duhet té ndahen me prodhuesit e TI-sé
mbi baza té besimit té ndérsjellé.

Kur nuk éshté né pérdorim nga ASK dhe institucionet geveritare, cyber range mund t'u jepet me
gira startupeve té sigurisé kibernetike té Kosovés pér té promovuar zhvillimin e tyre, pér té trajnuar
ekipet e kuge (read teams) gé luajné rolin e njé armiku ose kundershtari, dhe pér té béré testime
interne té pjekurisé sé produkteve té tyre.

7 Ekipet e Reagimit té Shpejté kryesisht té njohura brenda kompanive, por mund té zgjerohen né nivelin shtetéror né vendet mé té vogla. Ato
pérbéhen nga administratoré té sistemit me njohuri té mjaftueshme pér patch-im né vertikale specifike dhe profesinistét e tillé mund té
sigurohen dhe angazhohen mé lehté se sa pozitat e réédomta né fushén e sigurisé kibernetike. Ata duhet té punojné né njé gamé prioritetesh,
CNI, Mbrojtje, Qeveri, Privat.

8 https://www.cyberwiser.eu/content/what-cyber-range
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Njé nga mekanizmat gé duhet té implementohen éshté edhe krijimi i njé sistemi té shpérblimit pér
raportim té cenueshmérive. Ndértimi i besimit mbetet parakushti kryesor pér té pasur raportim dhe
shkémbim miréfillt té informacionit.

Gjashté objektivat specifike té cilat do t€ ndihmojné né zbatimin e objektivit t& pérgjithshém
strategjik 1 jané si¢ vijon:

= Objektivi specifik 1: Zhvillimi i kornizés ligjore pér siguri kibernetike dhe mbrojtje té
IKK-sé né pérputhje me acquis té BE-sé. Kjo kornizé duhet té pérputhet me direktivat dhe
rregulloret gé burojné nga BE.

= Obijektivi specifik 2: Krijimi i njé katalogu té IKK-sg, vlerésimi i maturitetit aktual pér
siguriné kibernetike dhe hartimi i njé plani shumévjecar pér té arritur nivelin e nevojshém
té mbrojtjes.

= Obijektivi specifik 3: Ndértimi i autoriteteteve kombétare gendrore pér siguriné kKibernetike
me mandatin pér té zbatuar ligjet, pér té zhvilluar dhe mbikéqyrur zbatimin e strategjisé
kombétare dhe pér té harmonizuar pérpjekjet né nivelin mé té larté.

= Objektivi specifik 4: Fugizimi i CERT kombétar dhe kapaciteteve tjera reaguese ndaj
incidenteve kibernetike duke ndértuar njé fuqi punétore efektive mé té madhe dhe pajisur
até me pérgjegjési dhe aftési ekzekutive né lidhje me siguriné kibernetike té IKK-sé. Kjo
pérfshin njé funksion auditues pér auditimin dhe publikimin e efektivitetit té teknologjive
té sigurisé kibernetike dhe njé funksion té shkémbimit té informacionit ndérmjet entiteteve
geveritare.

= Objektivi specifik 5: Nxjerrja e standardeve teknike efektive pér nivele té ndryshme té
sigurisé, publikimi i udhézimeve® dhe krijimi i njé funksioni mbéshtetés pér zbatimin dhe
mirémbajtjen e standardeve.

= Objektivi specifik 6: Zhvillimi i njé gasjeje strategjike kombétare pér prokurimin dhe
funksionimin e teknologjive té informacionit mé pak té cenueshme né geveri dhe sektorét
kritik privat. Kjo pérfshin njé kornizé ligjore pér kopje rezervé'® té rregullt dhe pérditéso,
(patch-im) té shpejté.

7.2. Objektivi Strategjik 2: Promovimi i programeve vetédijesuese pér
siguriné kibernetike dhe i njé kulture té sigurisé kibernetike né Kosové

Njé vlerésim mé i miré i kércénimeve me té cilat pérballet hapésira kibernetike éshté hap vendimtar
pér té gené né gjendje t'i luftojmé ato. Pérderisa Qeveria e Kosovés e pranon rolin e saj né krijimin
e njé mjedisi mé té sigurt pér gjithé qytetarét e saj, geveria sé bashku me sektorin privat dhe
komunitetin kané njé rol té réndésishém té pérbashkét né zbatimin e késaj strategjie. Pra, zbatimi

® https://www.ncsc.gov.uk/section/advice-guidance/all-topics

10 Cenueshmeérité e publikuara shpejt shfrytézohen si mjete sulmi gé pérdoren kundér objektivave nga shumica e hakeréve. Nése koha e
korrigjimit éshté mé e vogél ose e barabarté me kohén e nevojshme pér shfrytézimin e cenueshmérisé, kétyre hakeréve iu mohohet mundésia té
sulmojné. Mbetet mundésia e sulmit vetém nga hakerét qé pérdorin cenueshmérité zero-ditéshe, té cilét jané shumé mé té rrallé dhe kryesisht
sulmojné vetém cage me vleré té larté. Prandaj, patching-u (arnimi) i softueréve shpejt zvogélonshumé rrezige.
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i suksesshém i késaj strategjie mbéshtetet né pérpjekjet dhe veprimet individuale dhe
bashképunuese nga té gjithé akterét pérkatés. Qeveria e Kosovés ka synim té ndértojé njé sistem
efektiv dhe gjithépérfshirés té partneritetit publik-privat té bazuar né besimin e ndérsjellé dhe
pérgjegjésing e pérbashkét pér siguriné toné kombétare né hapésirén kibernetike. Duhet té
ndérmerren hapa Kkolektiv pér té mbrojtur Kosovén nga sulmet e mundshme, propaganda
armiqgésore apo ¢farédo forme tjetér ¢’rregulluese.

Né mbéshtetje té kétij objektivi, geveria do té krijojé njé sistem té kérkimit dhe zhvillimit pér
projekte qé e pérfshijné dhe tejkalojné fushén e sigurisé kibernetike tradicionale, pér té kuptuar
kércénimet ekzistuese dhe ato té potenciale, duke pérfshiré  pérndjekjen kibernetike
(cyberstalking), gjuhén e urrejtjes dhe keginformimin. Kompetenca dhe njohurité rreth
kércénimeve, cenueshmérive dhe masave efektive, pérbéjné njé parakusht pér mbrojtjen e 1KI-sé.
Me zhvillimin e loT, gyteteve inteligjente, Industrisé 4.0, Cloud Computing dhe Big Data, shtohet
nevoja pér t’i ngritur aktivitetet ¢ kérkimit, dhe zhvillimit né siguriné kibernetike.

Sa i pérket shkathtésive dhe fushave té interesit, kérkimi gé synon krijimin e aftésive kombétare
pér kriptim dhe zhvillimin e njé algoritmi kombétar té kriptimit pér nevoja kombétare, mund té
rezultojé i dobishém. Pérndryshe, duhet punuar me algoritme té mirénjohura té kriptimit si p.sh.
RSA!! ose té ngjashme.

Pérvec késaj, do té zhvillohen kurse bazike té sigurisé kibernetike. Kéto kurse do té pérfshijné njé
planprogram gé méson bazat e hakerimit, né nivel universitar, por cka éshté mé e réndésishmja,
njé version i tij do té zhvillohet pér nxénésit e shkollave t€ mesme, duke u siguruar qé té jeté njé
kurs gjithépérfshirés, térhegés dhe té pérfshijé vajza té reja té cilat do té pérfitonin shumé nga
njohurité e tilla, gjé qé do té ndihmonte edhe né adresimin e hendekut gjinor.

Ekziston njé hendek i garté i aftésive té sigurisé kibernetike té raportuara né administratén publike
té Kosoveés, sa i pérket mungesés té burimeve njerézore té kualifikuara pér té punuar né kété fushé.
E edhe mé i spikatur éshté hendeku i dukshém gjinor né kété fushé.

Specialistét e sigurisé kibernetike duhet t’i mbulojé nevojat e tregut t€ punés dhe kérkesat e sigurisé
kombétare. Inkuadrimi i mé shumé grave dhe vajzave né siguriné kibernetike do t’i jepte shtytje
industrisé dhe do té plotésonte nevojén drastike gé té gjithé sektorét dhe palét e interesit kané pér
talenté té nivelit té larté.

Duhet té hartohet njé plan gjithépérfshirés afatgjaté pér té krijuar shkathtésité kombétare né kété
fushé , duke i pérfshiré masat pér té ngritur vetédijen e publikut té gjeré. Higjiena kibernetike 2,
shkathtésité digjitale, vetédijésimi mbi kércénimet moderne kibernetike dhe pérballja me ato duhet
té béhen pjesé integrale e edukimit té secilit gytetar té Kosovés.

URSA: https://en.wikipedia.org/wiki/RSA (cryptosystem)

2 Higjiena kibernetike éshté njé grup praktikash gé organizatat dhe individét kryejné rregullisht pér té ruajtur shéndetin dhe siguriné e
pérdoruesve, pajisjeve, rrieteve dhe té dhénave. Qéllimi i higjienés kibernetike éshté té mbajé té sigurta té dhénat e ndjeshme dhe t'i mbrojé
ato nga vjedhjet ose sulmet
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Objektivi strategjik 2 do té zbatohet me ndihmén e katér objektivave specifike si mé poshté:

= Obijektivi specifik 1: Zhvillimi dhe zbatimi i fushatave vetédijésuese qé do té mbulojné
sektoré té ndryshém brenda geverisé dhe institucioneve tjera publike, IKK-té, sektorin
privat dhe shogériné civile;

= Objektivi specifik 2; Krijimi i fushatave, konferencave dhe programeve civile dhe
akademike, duke i pérfshiré té gjitha pjesét e shogérisé né nxitjen e njé dialogu té
vazhdueshém pér siguriné kibernetike;

= Objektivi specifik 3: Promovimi i kérkimt, zhvillimit, mésimdhénies,trajnimit né siguri
kibernetike dhe mbrojtje té té dhénave né universitet;

=  Obijektivi specifik 4: Krijimi i njé programi arsimor STEM né shkolla, duke pérfshiré
komponenté té sigurisé Kibernetike pér té frymézuar mé shumé vajza gé té zgjedhin
karrierén e punés né siguri kibernetike. Kjo duhet té konsiderohet si njé prioritet i larté pasi
lehtésisht dyfishon fuginé punétore ekzistuese.

7.3. Objektivi Strategjik 3: Mbéshtetja e zhvillimit té sektorit privat né
siguriné kibernetike, PPP-sé dhe shkémbimit te informacionit ndér sektorial

Garantimi i sigurisé dhe géndrueshmérisé té domenit dhe infrastrukturés digjitale té€ Kosovés éshté
njé pérgjegjési e pérbashkét ndérmjet disa paléve té interesit. Kjo éshté vecanérisht e vérteté duke
pasur parasysh se as geveria e as sektori privat vetém pér vetém nuk kané njohuri, autoritet apo
burime pér té bartur ekskluzivisht kété pérgjegjési.

Partneritetet publiko-private jané themeli 1 zbatimit efektiv té strategjisé sé sigurisé, si dhe
shkémbimi né kohé dhe i besueshém i informacionit ndérmjet paléve té interesit éshté thelbésor
pér siguriné e Kosovés. '3

Krijimi i njé kuadri té PPP-sé do té mundésojé shkémbimin e njohurive, e praktikave mé té mira
dhe nivelin e pérbashkét té mirékuptimit ndérmijet té té gjithé akteréve. Sipas ENISA* motivimi
kryesor nga sektori publik dhe privat pér t'iu bashkuar PPP-sé éshté ngritja e nivelit té sigurisé
kibernetike. Rritja e bashképunimit do té ¢ojé né: vetédijésim mé té miré pér situatén,
vendimmarrje mé té mirg, rritje té besimit, gasje mé té miré né burime, si dhe njé kuptim mé té
miré t& mbrojtjes té 1KI dhe sigurisé kibernetike né pérgjithési.®

Marréveshjet PPP pérmirésojné komunikimin, planifikimin, vlerésimin e rrezikut, zbatimin e
programit dhe aktivitetet operacionale, duke pérfshiré edhe reagimin ndaj incidenteve dhe
rikuperimin nga to.

13 Agjencia e Bashkimit Evropian pér Siguriné e Rrjetit dhe Informacionit (ENISA): Modelet e Bashképunimit té Partneriteteve Publike Private
(PPP), néntor 2017.

1 Ibid.

15 Agjencia e Bashkimit Evropian pér Siguriné e Rrjetit dhe Informacionit (ENISA): Modelet e Bashképunimit té Partneriteteve Publike Private
(PPP), fage 13, néntor 2017.
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Partneritetet e tilla do té ndihmojné né zbatimin e aktiviteteve té sigurisé dhe géndrueshmérisé né
téré Kosovén dhe do té pérfshihen né sistemin kombétar té sigurisé kibernetike.

Eshté e réndésishme se Qeveria e Kosovés do té zhvillojé njé sistem pér té promovuar themelimin
e startup-éve té sigurisé kibernetike né Kosové. Talenti pér inovacion né Kosové éshté evident,
dhe startup-ét ofrojné njé strukturé té miré nxitése pér talentét e rinj pér t'i lidhur ata me kauzén e
sigurisé kibernetike né nivel kombétar. Startup-ét e sigurisé kibernetike mund té financohen me
investimet ndérkombétare, natyrisht nése ofrohen kushte térhegése si taksat e uléta dhe kontratat
geveritare pér produkte funksionale. Ato mund té ndihmojné né krijimin e njé fugie té madhe
punétore té specializuar pér té mbéshtetur punén e pérgjithshme té sigurisé kibernetike dhe pér té
sjellé pérfitime ekonomike pér Kosovén. Thelbésore pér krijimin e njé kulture té tillé té startup-
éve éshté krijimi i njé bérthame efektive té njohurive dhe trajnimeve té motivuara nga ndérmarrésia
dhe té informuara nga industria, té cilat mund té& zhvillohen né universitetet e aplikuara ose né
ushtri, ku tashmé éshté duke u punuar né krijimin e njé gendér trajnuese pér siguriné kibernetike.

Obijektivi strategjik 3 do té zbatohet me ndihmén e dy objektivave specifike né vijim:

= Objektivi specifik 1: Krijimi i grupeve punuese té Partneritetit Publik Privat dhe nxitja pér
themelimin e grupeve punuese té vecanta brenda sektorit privat, pér shkémbimin e
informacionit mbi kércénimet dhe produktet e sigurisé kibernetike

= Objektivi specifik 2:  Zhvillimi i stimujve dhe i njé bérthame pér startup-ét e sigurisé
kibernetike né Kosové, si dhe ftimi i investimeve té huaja strategjike dhe financiare pérmes
mekanizmave té vecanté dhe térheqés pér investime.
Kjo duhet té konsiderohet si njé prioritet i larté pasi mund té zgjidhé shumé ¢éshtje né
ményré té qgéndrueshme, duke u financuar nga jashté dhe duke gjeneruar pérfitime
ekonomike pér Kosovén né planin afatgjaté.

7.4. Objektivi Strategjik 4: Ndértimi i bashképunimit té géndrueshém dhe
té dobishém kombétar dhe ndérkombétar né siguriné kibernetike

A. Bashképunimi ndérkombétar né nivel strategjik dhe politik

Me géllim té promovimit té njé hapésire té sigurt dhe té besueshme ndérkombétare kibernetike,
dhe né mbéshtetje té interesave kombétare, Qeveria e Kosovés do té angazhohet edhe
ndérkombétarisht né:
a. Rritjen e pranisé té Kosovés né organizatat dhe forumet ndérkombétare dhe rajonale
pér siguriné kibernetike.
b. Promovimin e bashképunimit ndérkombétar né sektorét legjislativ, gjyqésor dhe
policor né luftén kundér krimit dhe spiunazhit kibernetik;
c. Pérmirésimin e protokollit dhe procedurave pér komunikim diplomatik me géllim gé
Kosova té béhet njé partner ndérkombétar i besueshém dhe kredibil né luftimin e

30



kércénimeve kibernetike dhe né géndrimin e unifikuar pér té mbrojtur té drejtat e
njeriut né kété hapésiré.

d. Nxitjen e bashképunimit me NATO-n né mbrojtjen kibernetike, vecanérisht né lidhje
me reagimin ndaj incidenteve kibernetike dhe shkémbimin e informacionit teknik mbi
kércénimet dhe cenueshmeérité;

e. Né bashképunimin dhe harmonizimin e legjislacionit kombétar me BE, duke
promovuar njé politiké ndérkombétare né hapésirén kibernetike.

B. Bashképunimi ndérkombétar né nivel teknik dhe veprues

Bashképunimi ndérkombétar me BE-né, NATO-n dhe shtetet té tjera mike duhet té fugizohet.
Duhet té synohet gjendja ku kryerja e sulmeve kibernetike ndaj Kosovés do té jeté e véshtiré dhe
me pasoja pér sulmuesit. Kosova duhet té kontribuojé né ményré aktive né sigurimin e njé
hapésire té hapur, té sigurt dhe té besueshme té internetit, si edhe né mbrojtjen e infrastrukturés
kritike té TIK dhe IKI-sé.

Pérvec késaj, Kosova gjithashtu duhet t¢ marré pjesé né dialogun teknik ndérkombétar dhe té
zhvillojé rrjetin e saj ndérkombétar duke mésuar nga pérvoja e institucioneve dhe partneréve
ndérkombétaré qé veprojné me sukses né siguriné kibernetike.

Institucionet e Kosovés do té béjné pérpjekje pér t’i identifikuar dhe pér t’iu bashkuar ushtrimeve
teknike dhe trajnimeve te standardizuara ndérkombétare. Kosova do té fugizojé bashképunimin
ndérkombétar né siguriné kibernetike duke mbéshtetur iniciativat ndérkombétare té cilat i
pérmbushin interesat kombétare té€ Kosovés dhe zgjerojné dialogun e Kosovés me BE-né, NATO-
n dhe OSBE-né. Pér té fugizuar mbrojtjen dhe diplomaciné e sigurisé kibernetike, Kosova do té
ndérmarré veprimet si mé poshté:

a. Vendosja e bashképunimit me ICANN pér té zhvilluar politika publike né Internet;

b. Shqyrtimi i mundésive pér anétarésimin e Kosovés né Strategjiné e BE-sé pér té zbatuar
DNS dhe pér té diversifikuar njohjen e emrit DNS, si dhe pér t& mbéshtetur iniciativén
DNS pér BE pér té shmangur skenarét ekstremé té sulmeve kibernetike né shtegun global
té DNS;

c. Kérkimin e mundésive pér miratimin dhe zbatimin e rregullores sé BE-sé pér IPv6, jo
vetém pér shkage ekonomike, por edhe pér géllime té zbatimit té ligjit;

d. Fugizimi i bashképunimit mé ENISA, specifikisht, por pa u kufizuar vetém né, reagimin
ndaj incidenteve, zbulimin e kércénimeve dhe zhvillimin e fugisé punétore;

e. Krijimi i njé bashképunimi me ITU né standardizimin e sigurisé kibernetike dhe
komunikimeve elektronike;

f. Rritja e bashképunimit bilateral dhe multilateral me CERT-&t kombétar té shteteve tjera

Objektivi strategjik 4 do té zbatohet me ndihmén e tri objektivave specifike si mé poshté:

= Objektivi specifik 1: Nxitja e bashképunimit kombétar né té gjithé sektorét dhe hapja e
Kosovés si njé akter kompetent pér bashképunim ndérkombétar né nivel rajonal dhe global
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= Obijektivi specifik 2: Pjesémarrja né pérpjekjet diplomatike rreth normave kibernetike

= Obijektivi speifik 3: Bashkéngjitja né konventat pér siguriné dhe krimin kibernetik dhe
marréveshje té tjera relevante ndérkombétare

= Objektivi Strategjik 4: Ofrimi i Kosovés si terren pér ushtrime kibernetike ushtarake dhe
pjesémarrja né ushtrime kibernetike.

7.5.0bjektivi Strategjik 5: Zhvillimi i kapaciteteve té géndrueshme té sigurisé kibernetike
pér geveriné dhe sektorin privat

Zhvillimi i kapaciteteve té géndrueshme paraget mbase sfidén mé té madhe né siguriné
kibernetike. Njé& numér i madh vendesh dhe shumé kompani po déshtojné né kété aspekt, dhe kjo
ka njé ndikim té madh né pozicionin e pérgjithshém strategjik dhe posturén e sigurisé. Zhvillimi i
burimeve njerézore dhe stafit kompetent kérkon njé kohé té gjaté, sé paku disa vite. Pérvec késaj,
fugia punétore e TIK-ut mund té jeté mjaft e pagéndrueshme pér sa i pérket ndérrimit té
punédhénésve, dhe kjo éshté vecanérisht e vérteté né rastin e profesionistéve té TIK-ut né
shérbimin publik, dhe kalimi i punétoréve kompetenté né sektorin privat. Madje edhe brenda
sektorit privat ka shumé konkurrencé dhe lévizje té punétoréve.

Ndértimi dhe mbajtja e stafit kompetent éshté prioritet ky¢ pér Kosovén. Natyra dinamike e sfidave
té sigurisé kibernetike kérkon zhvillimin e vazhdueshém té kapaciteteve dhe aftésive té nevojshme.
Pér kété, Qeveria e Kosovés do té promovojé:

g. Zhvillimin e planit té ndértimit t€ kapaciteteve pér té adresuar kérkesat specifike té
Kosovés pér aftésité qé nevojiten pér té pérmbushur sfidat gjithnjé né rritje té adresimit té
kércénimeve té sigurisé kibernetike, dhe

h.  Zhvillimin e strategjive té rekrutimit dhe mbajtjes gé synojné té sigurojné zhvillimin dhe
mirémbajtjen e njé niveli t€ mjaftueshém té ekspertizés.

Objektivi strategjik 5 do té zbatohet me ndihmén e tri objektivave specifike si mé poshté:

= Objektivi specifik 1: Hapja e funksioneve kyce té geverisé pér mbéshtetje nga sektori privat
ose kontraktimin e pjesshém té jashtém pér t’1 pérmbushur boshlléqget kritike té€ njohurive.
Kjo éshté njé masé gé mund té shihet si e pazakonté, por gé éshté e réndésishme pér té
mbushur ato boshllége.

= Obijektivi specifik 2; Zhvillimi i njé programi kombétar trajnimi dhe edukimi pér siguriné
kibernetike né sektorin akademik né bashképunim me subjekte té specializuara té sektorit
privat;

= Objektivi specifik 3: Reformimi i mekanizmave té pagave publike dhe té prokurimit pér té
hapur Kosovén ndaj ekspertéve té kushtueshém brenda geverisé dhe pér prokurim té
shpejté té teknologjive kritike.

7.6. Objektivi Strategjik 6: Avancimi i aftésive hetimore dhe ushtarake té
sigurisé kibernetike
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Natyra pa kufij e krimit kibernetik, ka kontribuar né pérhapjen e gjeré té aktiviteteve kriminale ku
pérfshihen kompjuterét dhe sistemet e informacionit, qofté si mjet apo cak parésor. Kércénimet
kibernetike vijné si nga akterét jo-shtetéroré ashtu edhe nga ata shtetéroré. Ato jané shpesh té
natyrés kriminale, t¢ motivuara nga fitimi, por mund té jené edhe me motive politike dhe
strategjike. Prandaj, siguria kibernetike po béhet gjithnjé e mé shumé njé céshtje kritike pér
siguriné kombétare. Si i tillé, krimi kibernetik nuk ka ndikim vetém né ekonomi, por edhe né
funksionimin e demokracive, lirive sociale dhe vlerave humane.

Mjegullia e kufirit ndérmjet krimit kibernetiké dhe krimit “tradicional” intensifikon kércénimin
kriminal, pasi kriminelét pérdorin internetin si njé ményré pér té rritur aktivitetet e tyre, por edhe
si njé burim pér té gjetur metoda dhe mjete té reja pér té kryer krimin. Megjithaté, né shumicén
dérrmuese té rasteve, gjasat pér té gjurmuar kriminelin jané minimale dhe gjasat pér ndjekje penale
jané akoma mé té vogla.

Qeveria e Kosovés ka ndérmarré hapat e nevojshém né ngritjen e infrastrukturés ligjore gé synon
parandalimin dhe luftimin e té gjitha formave té krimit kibernetiké. Njésia pér Hetimin e Krimeve
Kibernetike né kuadér té Policisé sé Kosovés, posedon kapacitete teknike dhe trajnime té
nevojshme pér t’i hetuar krimet kompjuterike.

Megjithaté mbeten shumé sfida, vecanérisht sfidat teknike té cilat i pengojné autoritetet té merren
me sukses me kété formé té kriminalitetit. Ndérkohé qé jané ndérmarré hapat fillestaré, mbetet pér
t'u vendosur njé pérgjigje mé efektive e zbatimit té ligjit duke u fokusuar né zbulimin, gjurmimin
dhe ndjekjen penale t& krimineléve kibernetik. Eshté thelbésore gé té ndértohet besimi tek
qytetarét se té gjitha llojet e krimit trajtohen me pérgjegjési dhe efektivitet.

Né vitet e fundit né Kosové vérehet njé rritje e konsiderueshme e pérdoruesve té internetit , gjé qé
ka sjellé me vete njé rrezik té shtuar sa i pérket krimeve dhe sulmeve kibernetike. Edhe pse deri
mé tani nuk ka pasur raste té depértimit dhe démtimit serioz té sistemeve me té dhéna shtetérore,
aktivitetet e ndryshme kriminale kané mjaftuar pér té evidentuar dobésité e rrjeteve kompjuterike
né Kosové. Sipas té dhénave né dispozicion, objektivat kryesore té sulmeve kompjuterike né
Kosové deri mé tani jané llogarité e pérdoruesve, sistemet bankare dhe faget e internetit. Qeveria
e Kosovés do té pérmirésojé kushtet gé policia té kryejé detyrat e saj né pérputhje me zhvillimet
teknologjike dhe trendet e krimit.

Shumé prej mekanizmave té sigurisé pasive nuk i pengojné sulmuesit. Kéta mekanizma thjeshté
rrisin pérpjekjen dhe kohén gé sulmuesit duhet té shpenzojné pér té kryer sulmin. Mundésité
hetimore mund té rrisin gjithashtu rrezikun pér sulmuesit. Prandaj, mundésia bazike pér t’i hetuar
incidentet kriminale ose spiunazhin éshté shumé e réndésishme.

Edhe pse hetimet né disa raste mund té mos japin rezultate té déshiruara, mospasja e kapaciteteve
hetuese nuk mund té shihet si opcion, pasi kjo do ta kthente Kosovén né njé cak ose proxy sulmesh,
duke gjeneruar shumé probleme kriminale dhe diplomatike pér vendin. Posedimi i aftésive té mira
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hetimore madje mund té ndihmojé shumé Kosovén pér t'u béré njé akter i réndésishém
ndérkombétar dhe pér té ndértuar besim dhe lidhje me vendet tjera.

Qeveria e Kosovés synon t€ ndértojé mundé€si funksionale dhe t€ fuqishme hetimore. Pér t’i
fugizuar aftésité hetimore, Qeveria e Kosovés ndér té tjera do té:

a. Pérmirésojé legjislacionin duke adresuar sfidat dhe tendencat aktuale né fushén e sigurisé
kibernetike.

b. Zhvillojé njé metodologji pér mbledhjen e statistikave kibernetike dhe té publikojé ¢do vit
informata statistikore mbi sulmet kibernetike.

c. Sigurojé njé rritje té nivelit té njohurive té operativéve, punonjésve té organeve té hetimit,
prokuroréve, gjyqtaréve né fushén e teknologjisé té informacionit dhe sigurisé kibernetike,
dhe mé konkretisht né mbledhjen dhe sigurimin e provave digjitale.

d. Lehtésojé angazhimin e ekspertéve té sektorit privat né kérkime né fushén e kompjuterikés
dhe telekomunikacionit, né fushén e softuerit dhe fushave té tjera té nevojshme, gé do t'i
mundésojé ata té pérgjigjen shpejt ndaj incidenteve kibernetike dhe té hetojné né ményré
efektive krimet kibernetike.

Aktivitetet e planifikuara pér realizimin e kétij objektivi strategjik do té klasifikohen dhe nuk do
té béhen publike.

8. INSTITUCIONET PERGJEGJESE DHE KORNIZA LIGJORE
8.1. Mekanizmi institucional

Mekanizmi institucional nénkupton té gjithé mekanizmat té cilét kané rol dhe réndési né
siguriné kibernetike né Kosové.

Mekanizmat institucional pér hartimin dhe zbatimin e politikave shtetérore né fushén e
sigurisé kibernetike jané por nuk kufizohen né institucionet e méposhtme:
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Zyra e Kryeministrit

Zyra e Kryeministrit éshté pérgjegjése pér pérgatitien e propozimeve té projekt
amendamenteve kushtetuese, projektligjeve, projekt akteve nénligjore, koncept
dokumenteve (vlerésimit té ndikimit), vlerésimeve Ex-post té legjislacionit, dokumenteve
strategjike dhe propozimeve té tjera, nga fushéveprimi i Qeverisé si térési dhe i Zyrés sé
Kryeministrit, si dhe monitorimin dhe sigurimin e zbatimit t& tyre. Roli i Zyres sé
Kryeministrit éshté mbéshtetja né realizimin e objektivave strategjike;

Ministria e Punéve té Brendshme (MPB)

MPB éshté institucioni pérgjegjés pér hartimin dhe monitorimin e politikave dhe
legjislacionit né fushén e sigurisé kibernetike né Republikén e Kosovés. MPB po ashtu ka
rolin kryesor né koordinimin e Strategjisé, monitorimin e zbatimit té Planit t&¢ Veprimit, si
dhe hartimin e raporteve periodike.

MPB éshté institucioni pérgjegjés pér zbatimin e ligjit pér infrastrukturé kritike dhe
identifikimin e IKK-sé né Republiken e Kosovés.

Policia e Kosovés si agjenci pér zbatimin e ligjit né kuadér té MPB-s¢, ka pérgjegjésiné
kryesore né luftimin e té gjitha formave té krimit kibernetik.

Agijencia e Shoqérisé sé Informacionit (AShI)

Agijencia e Shoqérisé sé Informacionit bén koordinimin, udhéhegjen dhe mbikéqyrjen e
proceseve dhe té mekanizmave té geverisjes elektronike né lidhje me infrastrukturén e TIK-
ut, zgjerimin e shérbimeve té internetit né institucionet e Republikés sé Kosovés,
akumulimin, administrimin, pérhapjen dhe ruajtjen e té dhénave, duke krijuar Qendrén
shtetérore té té dhénave elektronike si dhe Siguriné dhe mbrojtjen e infrastrukturés
komunikuese elektronike dhe té t& dhénave. ASHI sipas nevojés, ndihmon institucionet
relevante né luftimin e krimit kibernetik dhe siguron mbrojtjen e té dhénave personale né

formé elektronike, né pajtim me legjislacionin né fuqi.

Koordinatori Nacional pér Siguriné Kibernetike

Koordinatori Nacional pér Siguriné Kibernetike éshté Ministri i Punéve té Brendshme, ose
personi i autorizuar nga ai, i cili éshté pérgjegjés té bashkérendojé, udhézojé, monitorojé dhe
té raportojé pér zbatimin e politikave, aktiviteteve dhe veprimeve né lidhje me Siguriné
Kibernetike.

Kordinatori Nacional pér Siguri Kibernetike udhéheq Késhillin Shtetéror pér Siguri
Kibernetike.

Sekretariati i Strategjive

Sekretariati i Strategjive ka pér funksion grumbullimin e informatave dhe té dhénave nga
institucionet e tjera, analizén dhe vlerésimin e informatave té mbledhura, si dhe hartimin e
raporteve analitike pér Koordinatorin Nacional dhe Késhillin Shtetéror té Sigurisé
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Kibernetike. Pérveg kétyre, Sekretariati do té shpérndajé me kohé informatat te té gjitha palét
pérkatése, duke u bazuar né aktivitetet e planifikuara né Planin e Veprimit pér Siguriné
Kibernetike.

Departamenti pér Siguri Kibernetike dhe Administrim té Sisteméve

Departamenti pér Siguri Kibernetike dhe Administrim té Sisteméve i MPB-sé éshté pérgjegjés
pér pérgatitjen e politikave té sigurisé kibernetike dhe mbikéqyrjen e zbatimit té tyre. Ka rol
udhéheqés né pérgatitjen e strategjisé.

Késhilli Gjyqésor i Kosovés
Siguron qé gjykatat né Kosové té jené té pavarura, profesionale dhe té paanshme, me géllim
qé sistemi gjyqésor té jeté sa mé efikas né lufté kundér krimit kibernetik.

Késhilli Prokurorial i Kosovés

Siguron qé sistemi prokurorial né Kosové té jeté i pavarur, i paanshém dhe profesional né
ushtrimin e ndjekjes, hetimit dhe zbulimit té veprave penale té krimit kibernetik dhe té
pérfagésojé né gjykata aktet akuzuese né emér té shtetit.

Prokurorité dhe gjykatat
Jané institucionet pérgjegjése pér ndjekjen penale té kryerésve, ndéshkimin adekuat té tyre,
pér konfiskimin e pasurisé dhe aseteve té fituara me ané té aktiviteteve kriminale.

Sekretariati i Késhillit té Sigurisé sé Kosovés

Sekretariati, si pjesé pérbérése e Késhillit té Sigurisé sé Kosovés bén pérgatitjen e raporteve
periodike dhe analizave pér Qeveriné e Republikés s¢ Kosovés dhe Késhillin e Sigurisé sé
Kosovés gé kané té béjné me ¢éshtjet politike té sigurisé, si dhe ofron ndihmé né hartimin e
politikave té sigurisé né Kosové, pérfshiré edhe ndértimin e kapaciteteve, instrumentet e
politikave dhe hulumtimit, ofrimin e mbéshtetjes administrative dhe funksionale t& Késhillit
té Sigurisé sé Kosovés.

Agjencia e Kosovés pér Inteligjencé (AKI)

AKI bén identifikimin e kércénimeve qé rrezikojné siguriné e Kosovés. Kércénim ndaj
sigurisé sé Kosovés konsiderohet kércénimi ndaj integritetit territorial, integritetit t&
institucioneve, rendit kushtetues, stabilitetit dhe zhvillimit ekonomik, si dhe kércénimet ndaj
sigurisé globale né dém té Kosovés.

Ministria e Drejtésisé (MD)
MD pérgatit dhe zhvillon legjislacionin né fushén e drejtésisé, si dhe koordinon dhe zhvillon
bashképunimin juridik ndérkombétar né ¢éshtjet penale.

Ministria e Mbrojtjes (MM)
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Ministria e Mbrojtjes harton politikat e pérgjithshme shtetérore t& mbrojtjes, kurse Forca e
Sigurisé sé¢ Kosovés (FSK) zbaton kéto politika né mbrojtjen e sovranitetit dhe integritetit
territorial, qytetaréve, pronén dhe interesat e Republikés sé Kosovés. MM\ FSK zhvillon dhe
fuqizon mbrojtjen kibernetike pér sistemet e MM\FSK-sé té bazuara né teknologji té
informacionit si dhe ofron mbéshtetje instiucioneve té Republikés sé¢ Kosovés né rast té
krizave né vend pér mbrojtjen e t& dhénave dhe infrastruturés kritike. Pérmes Qendrés
Shtetérore Trajnuese pér Siguri Kibernetike MM\ FSK do té ofrojé trajnime né fushén e
sigurisé kibernetike pér té gjitha institucionet e Republikés sé Kosovés.

Ministria e Ekonomisé (ME)

Siguron cilésiné e shérbimeve dhe té standardeve teknike né fushén e telekomunikacionit,
krijon politikén e punés pér promovimin e konkurrencés né fushén e telekomunikacionit,
shqyrton nevojat dhe kérkesat e konsumatoréve né fushén e telekomunikacionit, pérkrah
teknologjiné e informacionit dhe té inovacioneve, pérkrah gasjen né teknologji pér té gjithé
qytetarét e Kosovés dhe nxit zhvillimin e sistemeve té aftésimit né teknologjiné e
informacionit.

Ministria e Financave, Punés dhe Transfereve (MFPT)

MFPT siguron qé kostot financiare e aktiviteteve té strategjisé jané brenda kornizave
buxhetore. Gjithashtu pérmes Doganave, Nijésisé sé Inteligjencés Financiare dhe
Administratés Tatimore, do t&€ ndihmojé né forcimin e sigurisé kibernetike, parandalimin dhe
luftimin e krimit kibernetik.

Ministria e Arsimit, Shkencés, Teknologjisé dhe Inovacionit (MAShTI)

MASHTI luan rol té réndésishém né fushén e parandalimit dhe vetédijesimit népérmjet
hartimit té kurrikulave, organizimit té aktiviteteve vetédijesuese pér pérdorimin e internetit
dhe aktiviteteve tjera jashté-programore.

Ministria e Punéve té Jashtme dhe Diaspores (MP]JD)
MPJD ka rol né drejtim té dhénies sé ndihmés né diplomaciné kibernetike dhe pér
bashképunim ndérkombétaré né luftén kundér krimit té organizuar.

Autoriteti Rregullativ i Komunikimeve Elektronike dhe Postare (ARKEP)

ARKEP é&shté organi rregullator, i cili zbaton dhe mbikéqyré kornizén rregullatore té
pércaktuar nga Ligji pér Komunikime Elektronike, nga Ligji pér Shérbimet Postare, si dhe
nga politikat e zhvillimit té fushés sé komunikimeve elektronike dhe shérbimeve postare.

Agjencia e Kosovés pér Forenziké

Eshté institucioni pérgjegjés pér ofrimin e paanshém, objektivé e professional té ekspertizave
shkencore forenzike. Misioni i Agjencisé sé Kosovés pér Forenziké éshté qé pérmes ushtrimit
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té veprimtarisé sé saj, té ofroj shérbime forenzike e cilésore né pérputhje me legjislacionin né
fuqi, standardet vendore dhe ndérkombétare.

Agijencia pér Informim dhe Privatesi (AIP)

AIP siguron gqé kontrolluesit respektojné obligimet e tyre rreth mbrojtjes sé t& dhénave
personale dhe se subjektet e té dhénave informohen rreth té drejtave dhe obligimeve té tyre
né pajtim me Ligjin pér Mbrojtjen e t&€ Dhénave Personale. Gjithashtu ofron késhilla pér
Kuvendin e Republikés sé Kosovés, Qeveriné, organet e pushtetit lokal dhe té gjithé
ushtruesit e pushtetit publik né Kosové lidhur me ¢éshtjet pér Mbrojtjen e té Dhénave
Personale, si dhe késhillon té gjitha institucionet private lidhur me Mbrojtjen e té Dhénave
Personale.

8.2. Korniza ligjore

Né fushén e TIK-ut, Republika e Kosovés ka né zbatim njé bazé té gjeré ligjore, e cila pérfshin por
nuk kufizohet né:

e Kushtetuta e Republikés sé Kosovés's;

e Ligji Nr. 06/L-014 pér infrastrukturén kritike 17

e Ligji Nr. 08/L-173 pér siguriné kibernetike 18

e Ligjinr. 03/L-050 pér Themelimin e Késhillit t& Sigurisé sé Kosovés';

e Ligji nr. 04/L-145 pér Organet Qeveritare té Shoqgérisé sé Informacionit®’;

e Ligjinr. 04/L-094 pér Shérbimet e Shoqérisé Informatike*;

e Ligjinr. 04/L-109 pér Komunikimet Elektronike?®;

e Ligji nr.05/L-030 pér Pérgjimin e Komunikimeve Elektronike?;

e Ligjinr.06/L - 082 pér Mbrojtjen e t& Dhénave Personale*;

e Ligji nr. 04/L-076 pér Policiné®;

e Ligjinr. 03/L-142 pér Rendin dhe Qetésiné Publike?®;

e Ligjinr. 03/L063 pér Agjenciné e Kosovés pér Inteligjencé?;

e Ligji nr. 04/L-149 pér Ekzekutimin e Sanksioneve Penale?;

e Ligji nr. 04/L-065 pér t&é Drejtén e Autorit dhe té Drejtat e Péraférta®;

16 http://gzk.rks-gov.net/ActDetail.aspx?ActID=3702

17 https://gzk.rks-gov.net/ActDetail.aspx?ActiD=16313

18 https://gzk.rks-gov.net/ActDetail.aspx?ActID=70933

19 https://gzk.rks-gov.net/ActDocumentDetail.aspx?ActID=2521
20 https://gzk.rks-gov.net/ActDetail.aspx?ActID=8669

21 https://gzk.rks-gov.net/ActDetail.aspx?ActiD=2811

2 https://gzk.rks-gov.net/ActDocumentDetail.aspx?ActID=2851
23 https://gzk.rks-gov.net/ActDetail.aspx?ActID=10968

24 http://gzk.rks-gov.net/ActDetail.aspx?ActID=2676

2 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=2806

26 http://gzk.rks-gov.net/ActDetail.aspx?ActID=2651

27 https://gzk.rks-gov.net/ActDocumentDetail.aspx?ActID=2538
28 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=8867

2 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=2787
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https://gzk.rks-gov.net/ActDetail.aspx?ActID=8867
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2787

e Ligjinr. 03/ L-183 pér Zbatimin e Sanksioneve Ndérkombétare®;

e Ligjinr. 04/L-213 pér Ndihmén Juridike Ndérkombétare né Céshtje Penale®?;
e Ligji nr. 04/L-052 pér Marréveshjet Ndérkombétare®”;

e Ligji nr. 04/L-072 pér Kontrollin dhe Mbikéqyrjen e Kufirit Shtetéror®;

e Ligji nr. 04/L-093 pér Bankat, Institucionet Mikrofinanciare dhe Institucionet Financiare

Jobankare34;
e Ligji nr. 04/L-064 pér Agjenciné e Kosovés pér Forenziké®;
e Ligjinr. 04/L-198 pér Tregtiné e Mallrave Strategjike’®;
e Ligjinr.04/L -004 pér Shérbimet Private té Sigurisé®’;
e Ligjinr. 06/L-123 pér Forcén e Sigurisé sé Kosovés®;
e Ligji nr. 06/L-122 per Ministrine e Mbrojtjes - te vendoset referenca
e Kodinr. 03/L-109 Doganor dhe i Akcizés i Kosovés®;

e Ligji nr. 04/L-099 pér Ndryshim-Plotésimin e Kodit Doganor dhe té Akcizave né Kosové,

nr. 03/1-109%;
e Ligjinr.03/L-178 pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé*};
e Kodi nr. 04/L-082 Penal i Republikés sé Kosovés*”
e Kodinr. 04/1-123 i Procedurés Penale®*
e Ligji nr.03/L-122 pér Shérbim té Jashtém té Republikés sé Kosovés*;
e Kodinr.03/L-193 i Drejtésisé pér t& Mitur®;

e Rregullorenr.18/2011 pér Shpérndarjen dhe Transferimin e Informacionit té Klasifikuar*.

e Ligj Nr. 06/L-014 pér Infrastrukturén Kritike#

o Ligji Nr. 08/L-022 pér Identifikimin Elektronik dhe Shérbimet e Besuara né Transaksionet

Elektronike4s

Kjo strategji éshté né pérputhje me aktet ndérkombétare qé rregullojné fushén e sigurisé

kibernetike.

30 https://gzk.rks-gov.net/ActDetail.aspx?ActID=2674
31 https://gzk.rks-gov.net/ActDetail.aspx?ActID=8871
32 https://gzk.rks-gov.net/ActDetail.aspx?ActID=2789
33 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=2801
34 https://gzk.rks-gov.net/ActDetail.aspx?ActID=2816
35 https://gzk.rks-gov.net/ActDetail.aspx?ActID=2781
36 https://gzk.rks-gov.net/ActDetail.aspx?ActID=8860
37 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=2741
38 https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2523
39 https://gzk.rks-gov.net/ActDetail.aspx?ActID=2600
40 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=2600
4 https://gzk.rks-gov.net/ActDetail.aspx?ActID=2690
42 https://gzk.rks-gov.net/ActDetail.aspx?ActiD=2834
43 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=2861
4 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=2615
45 https://gzk.rks-gov.net/ActDetail.aspx?ActID=2698
4 http://gzk.rks-gov.net/ActDocumentDetail.aspx?ActID=10554
47 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=16313

48 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=51618
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https://gzk.rks-gov.net/ActDetail.aspx?ActID=2816
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2781
https://gzk.rks-gov.net/ActDetail.aspx?ActID=8860
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2741
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2523
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2600
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2600
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2690
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2834
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2861
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2615
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2698
http://gzk.rks-gov.net/ActDocumentDetail.aspx?ActID=10554
https://gzk.rks-gov.net/ActDetail.aspx?ActID=16313

9. UDHEZIMET MBI ZBATIMIN, MONITORIMIN DHE RAPORTIMIN

Udhézimet e méposhtme jané hartuar pér t€ ndihmuar dhe udhézuar t€ gjitha ministrit€ qé t’i
zbatojné masat individuale né ményré efikase

1. Siguria: Operimi dhe zhvillimi i métejshém i sistemeve té TI-sé duhet té bazohet né njé
filozofi sigurie gjithépérfshirése gé pérfshin elemente strategjike, organizative dhe teknike,
si¢ éshté siguria sipas dizajnit (security by design). Pér kété duhet té hartohet njé gasje e
pérbashkét pér té gjitha institucionet.

2. Njé gasje e bazuar né rrezik: Strategjia bazohet né njé gasje gjithépérfshirése dhe té bazuar
né analizén e rrezikut gqé synon té identifikojé dhe t'i japé pérparési rrezigeve mé té
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mundshme dhe mé serioze, dhe té zhvillojé kundérmasa té pérshtatshme pér t'u marré me
ato,

3. Njé gasje shumé-paléshe: Si pjesé e gasjes bashképunuese, té gjithé akterét pérkatés duhet
té pérfshihen né diskutime dhe t'u jepet mundésia pér té ndikuar né proceset dhe aktivitetet
sa heré gé éshté e mundur. Eshté vecanérisht e réndésishme té sigurohet gé masat e marra
né sektorin publik dhe privat jané komplementare.

4. Pérputhshméria me BE-né: Prioritetet dhe zhvillimet né nivel té8 Bashkimit Evropian
duhet té merren parasysh gjaté zbatimit té masave.

Késhilli Shtetéror i Sigurisé Kibernetike kryen monitorimin sistematik dhe koordinimin e zbatimit
té Strategjisé Kombétare té Sigurisé Kibernetike, duke marré parasysh té gjitha sfidat ekzistuese
dhe té ardhshme né fushén e sigurisé kibernetike.

Monitorimi i implementimit té objektivave dhe aktiviteteve té planit té veprimit do té béhet duke
u bazuar né kéto elemente kyce:

e Do té hartohet raporti periodik i progresit pér realizimin e objektivave té strategjisé dhe
zbatimin e planit té veprimit.

e Do té hartohet raporti vjetor i progresit gé do té ofrojé informata mbi progresin kundrejt
objektivave té zbatimit té aktiviteteve. Vémendje e vecanté do t'i kushtohet analizés sé
pengesave, sfidave dhe rrezigeve né lidhje me zbatimin e strategjisé.

e Institucionet pjesémarrése do té ofrojné informata mbi zbatimin e aktiviteteve strategjike
pér té cilat kané pérgjegjési udhéhegése.

e Objektivat me kosto té ulét dhe me ndikim té larté duhet té kené prioritet mbi té gjitha
pérpjekjet.

Pérgjegjésia pér monitorimin e zbatimit té Strategjisé éshté e Késhillit Shtetéror té Sigurisé
Kibernetike. Procesi i zbatimit té strategjisé duhet té jeté transparent, i hapur dhe i shogéruar me
mbikéqyrje demokratike.

Sekretariati i Strategjive ruan té gjitha planet e zbatimit dhe i pérdor ato si bazé pér raportin e
progresit.

Strategjia do t'i nénshtrohet vlerésimit t€ ndérmjetém né vitin 2025 pér té vlerésuar efektivitetin
dhe efikasitetin e zbatimit. Vlerésimi pérfundimtar do té béhet né vitin 2027.

- Monitorimi i aktiviteteve me té cilin pércaktohet nése aktivitetet jané kryer né kohén e
duhur dhe né cilésiné e duhur. Mjeti kryesor pér monitorimin e aktiviteteve éshté plani i
veprimit, i cili pércakton kalendarin e zbatimit pér ¢do aktivitet. Sa heré gé aktivitete té ndryshme
devijojné nga programi i tyre, duhet té kontrollohet nése ka pasoja pér aktivitete dhe burime té
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tjera. Arsyet e devijimeve té tilla duhet té analizohen, ndérsa plani i zbatimit duhet té korrigjohet
né aspektin kohor.

Monitorimi i objektivave bazohet né treguesit e tyre. Treguesit kané vlerén bazé, synimin e
ndérmjetém dhe pér vitin e fundit né pérputhje me periudhén e dokumentit strategjik. Q&
monitorimi té jeté efektiv, duhet té€ vendosen synime té ndérmjetme né baza vjetore, duke u béré
pjesé e planit vjetor té punés. Mé pas nxirret pérfundimi duke krahasuar vlerén aktuale me géllimin
e synuar.

Megjithaté, pércaktimet dhe metodologjité e sakta pér llogaritjen e treguesve nuk jané finalizuar
pérpara miratimit té késaj strategjie. Pra, té gjithé treguesit e parashikuar né strategjiné kombétare
pér sigurin kibernetike 2023-2027 dhe planin e saj té veprimit duhet té konsiderohen sygjerime
indikative. Lista e sakté dhe pérshkrimi i treguesve, metodologjia e matjes sé tyre, vlerat bazé dhe
objektivat do té pércaktohen né Pasaportén e Treguesve, e cila do té finalizohet brenda 3 muajve
nga miratimi i késaj strategjie.
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